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Android 软件安全分析和系统安全增强研究 

 

摘 要 

Android 是 Google 针对移动互联网推出的一套操作系统平台。近年

来，随着移动智能技术的高速发展， Android 已经成为目前世界上使用

最广泛的移动智能操作系统。在高速发展的同时，Android 平台上的安全

问题也逐渐的凸显，虽然 Android 已有的安全机制包含了权限控制等安

全措施，但仍然存在暴露用户隐私的问题，且其安全策略不利于普通用

户控制和配置。 

本文对 Android平台上安全问题进行了深入研究，特别针对 Android

软件安全分析和安全加固两个方面进行分析。首先提出了一套系统化分

析 Android 平台软件恶意行为的安全分析方法，该方法提取恶意行为的

一般特征进行分析，我们通过实例分析证明方法是高效和可靠的；其次，

设计了一套以数据为中心的 Android 系统安全增强方案，其主要思路是

通过提供可信数据库、可信内核和数据实时加密等技术，对系统执行强

制访问控制策略。我们提供的评估结果显示该方案的开销是可以接受的。 

 

关键词： Android，恶意软件，逆向分析，电子取证，安全方案
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Securiy Analysis and Enhancement for Android  
System and Applications 

ABSTRACT 

Google's Android is an operating system design for mobile device. As 

the rapid evolution of mobile device, Android is becoming the most widely 

used operating system for mobile platform. While deployed world-wide, there 

exists a huge number of security deficiency for Android. Even the Android 

OS has already enforced many security policies such as permission control for 

apps,  users  often  expose  privacy   information  to  attacker  due  to   the  system’s  

defensive privacy protecting policy, and it is still difficult for existing Android 

users to setup and control this security mechanism. 

In this paper we study the Android security problem, especially Android 

malware and Android security enhancement, in depth. We first propose a 

systematic approach for analyzing current Android malware. The approach is 

based on basic features of Android malware such as information leakage and 

misuse of Android permissions. A real world sample of malicious app 

detection and analysis is given to prove that using our approach to analyze 

suspicious Android app and detect the malicious one is efficient and effective. 

Then we design and implement a a data-centric security enhancement scheme 

to actively restrict privacy violation on Android. The main idea is to first build 

trusted database by introducing secure enhanced kernel and data-at-rest 

encryption. Then, the system enforces an isolation of applications with 
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privacy data access privilege mode. We compared our scheme with other 

heavyweight isolation scheme and the result shows that the overhead is also 

controlled into an acceptable range. 

Keywords: Android, security, reverse engineering, system enhancement 
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第一章 绪论 

1.1 研究背景及意义 

随着技术的进步，移动智能设备在人们的日常生活中承担的任务变得更加复杂与

艰巨。除了处理个人日事务和私密信息之外，越来越多的大型企业和政府部门希望能

够将具有高便携性及强大计算能力的移动智能设备引入企业工作和政务处理之中。而

将移动智能设备引入企业及政府工作体系中，不但要求移动智能设备能够正常、高效、

稳定的工作，还要求移动智能设备在接入内部专有网络时，能够保证移动智能终端设

备中以及在专有网络中传输的数据的安全性。这就要求使用的移动智能设备本身具有

极高的安全性能。 
随着移动智能技术的高速发展，Android 已经成为世界上使用最广泛的移动智能

操作系统。2012 年智能手机市场占有率的报告显示，从 2011 到 2012 年，Android 在

全球智能手机市场上的份额从 49.2%上升到 68.8%，2012 年全球激活总共约 4.97 亿

台终端设备。Android 应用平均每月下载量高达 10 亿次，Android 应用市场里的应用

数量已经超过 45 万，Android 已经成为一个高速增长的生态系统。 
在 Android 系统高速发展的同时，其安全问题也越来越引起人们的关注。企业级

的移动智能设备通常需要极高的安全性能，而 Android 系统作为一个开源的新型操作

系统，存在很多安全问题，当用户对通信内容、应用程序、位置信息和数据加密算法

等方面提出更严格的要求时，现有的 Android 系统并不能够满足这些安全标准。为了

满足高安全标准下的使用，美国、俄罗斯等国都基于 Android 系统开发了安全加固的

移动智能设备，例如，美国国家安全局（NSA）正在测试其设计的超级安全 Android
智能手机，手机代号为 Fishbowl，已发给政府雇员测试。该系统能符合 NSA 严格的

信息安全政策，同时又具有易于使用和造价低廉的优点。俄罗斯由副总理 Dmitry 
Rogozin 牵头设计的安全改进版 Android，不仅拥有 Android 全功能，且绝对不会把

私人数据返回给 Google。该项目除了防止 Google 获取数据，还拥有更好的抵御常见

漏洞的安全指标。该项目虽然是纯粹的国防部项目，但是也可以运营在普通智能手机

上。 
Android 系统的安全问题极大地影响了用户对 Android 系统的信任和使用，尤其

是对安全需求高的领域。无论是恶意病毒木马的传播，还是应用程序中的种种隐私窃
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取问题，都威胁着用户的安全。Android 智能终端管理的资源中涉及到用户切身利益，

承载了大量存储和处理用户隐私数据的任务。由于 Android 系统独特的架构与特性，

Android 平台下的恶意程序有着隐蔽性更强、破坏力更大、传播速度更快等特点。目

前已知的 Android 恶意程序中，最为主要的恶意行为是恶意扣费和窃取用户隐私这两

种。除了对已有恶意程序的分析评估之外，我们还要关注的就是针对将来可能出现的

恶意程序的预知防护。 

1.2 国内外研究现状 

智能手机平台近年来迅速发展，其安全问题也越来越引人关注，对它的安全问题

进行研究主要集中在最近几年。 
在 Android 已有的安全增强方面，最主要的安全增强工作包括：第一，手机硬件

保护功能。通常该功能是通过将存储分区中的一些关键目录（如/system）强制加锁，

禁止修改，以保护系统安全，但此功能并非所有设备均具备；第二，基于 root 权限

的保护，利用 Linux 系统的权限管理机制进行保护；第三，基于 SEAndroid 的安全增

强方案（思想最初在 IEEE S&P 杂志上由文章 Securing Android-powered mobile devices 
using SELinux 提出），利用强制访问控制（Mandatory Access Control）来应对可能出

现的未知 0-day 漏洞的攻击威胁。上述增强工作中，第一点需要硬件厂商配合，第二

点基本上已经成熟，也无法对一些漏洞进行有效防范，而第三点工作是对第二点的有

效改进，同时，这项工作从 2012 年 1 月刚刚开始通过美国国家安全局 NSA 下属

SELinux project 网站进行开放源代码和实际支持，并未完全成熟，也没有对真实的系

统进行移植。 
文献[2]设计了一套经过修改的 Android 系统，能够在仅造成 14%额外开销的情况

下对用户隐私数据的流向进行实时的跟踪，经过测试发现超过 50%的应用程序具有对

用户隐私数据的可疑操作。文献[3]通过对 Android 代码进行修改，让系统虚拟删除用

户信息，来测试应用程序是否能容忍用户信息的缺失。文献[4]实现了一个对 iOS 上

应用程序自动的静态分析工具：PiOS。工具中运用了从 Objective-C 二进制代码重建

控制流图的方法，克服了静态分析 Objective-C 无法正确还原消息传递部分逻辑的困

难。文献[5][6][7]分别提出了 Android 和 Windows Mobile 手机平台的安全方案，控制

应用程序对敏感数据的访问，但是并不能跟踪程序对数据的具体处理过程。文献[8][9]
通过黑盒的方式对应用程序进行安全分析，但是不能应对程序将隐私数据加密后泄露

的情况。文献[20]通过监视手机连接网络 HTTP 包的内容分析了其中隐私泄露的问题。
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文献[21]给出了一种对 iOS 手机平台进行深入取证的方法。 
其他平台的软件动态分析方法研究，国内外也有着不少研究成果。 
文献[22]设计了一套基于 Bochs 的动态指令流分析系统，可以动态记录 x86 平台

下应用程序的运行轨迹。文献[23]推出了名为 BitBlaze 的二进制代码分析平台，它基

于 QEMU 虚拟机，通过对二进制代码的行为分析，把低抽象的二进制代码还原为较

易理解的高抽象层语义模型，便于分析程序的安全性。文献[24]提出了一套精简二进

制代码的分析方法。文献[25]提出了一套基于 Taint 分析技术的自动化漏洞检测方法。 
总结国内外研究的先状，国外对智能手机平台的安全问题研究主要集中在用户隐

私泄露问题，而国内对智能手机平台，尤其是 Android 平台的安全问题研究还较为欠

缺。而对于其他平台的软件动态分析方法研究，国内外也已拥有一定的研究成果。 

1.3 主要研究内容 

本论文的主要目的是，提出一套 Android 平台上的软件恶意行为安全分析方法，

该方法包括如何快速的鉴定恶意软件，如何去除软件代码的混淆保护，如何对代码的

结构模块进行分析，以及如何结合分析进行恶意行为提取重建。对一个实际的恶意软

件入侵案例（来自于国际安全组织 honeynet 挑战赛[19]），进行了深入彻底的分析研

究，提取还原了软件中的全部恶意行为和相关的数据。包括恶意软件的工作原理，通

讯协议，窃取的隐私数据内容等。通过该实例的分析，证明我们提出的方法是高效和

可靠的。针对 Android 平台的系统安全，提出了一套系统安全增强方案。该方案建立

了可信的数据库，并对应用程序进行权限隔离。该方案的设计集中在数据保护上。和

同类研究相比，具有轻量级的特点。 
具体如下： 
1. 提出了一套系统化的分析 Android 软件恶意行为的安全分析方法，给出了

Android 恶意代码的一般特征，归纳了一套通用的逆向分析的方法流程。包括如何快

速的鉴定恶意软件，如何对抗恶意软件的反分析代码，如何根据恶意代码进行行为重

建等。该方法提取恶意行为的一般特征进行分析，包含鉴别，代码反保护，代码分析，

行为提取等步骤。 
在提取了恶意软件，去除了恶意软件的代码保护手段之后，为了最终还原出恶意

软件的行为，分析者还需要对恶意软件的代码进行大量的分析理解工作。这是整个逆

向分析过程最关键的步骤。 
我们总结了一些恶意软件常有的代码特征模块，可以帮助分析者更好更快的进行
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分析理解恶意软件： 
(a) 后台服务 Core 循环 
恶意软件需要有一个在后台持续运行的服务，从代码结构上看，需要一个循环结

构，控制程序总的运行流程，找到了这个循环，就找到了恶意代码的总入口。 
(b) 通讯协议 
恶意软件通常使用自定义的特殊协议和远程服务器进行通讯。那么必然能够从它

的代码中找到相关的协议实现代码。这些代码模块需要把发送的数据打包并加密，把

从服务器接收的数据解密和解包。 
(c) 密码学算法 
为了实现加密解密相关步骤，恶意软件需要调用系统的密码算法库，以实现如对

本机特征码计算消息摘要，解码内置字符串常量，和服务器进行密钥交换，和服务器

进行加密通讯等功能。因此，密码算法 API 调用，密码学计算等相关代码，也是恶

意程序代码的重要模块。 
(d) 隐私数据访问 
窃取隐私数据是恶意软件的核心功能之一，为了实现这个功能，它需要访问系统

中的关键数据 
2．本文选取了一个 Android 系统受到恶意软件入侵的实例进行分析，以一个实际

的恶意软件为例（来自于国际安全组织 honeynet 挑战赛），进行了深入彻底的分析研

究，我们有效的提取出了该恶意软件与秘密服务器进行加密通讯，窃取用户隐私数据

等全部的恶意行为。还原提取了软件中的恶意行为和相关的数据。包括恶意软件的通

讯协议，通讯过程中发送的隐私数据等。通过该实例的分析，证明我们提出的方法是

高效和可靠的。 
3．提出针对 Android 的系统安全增强方案，基于 Android 已有的安全机制进行了

安全增强。首先，我们吸收了 Kernel 层的 SEAndroid 强制访问方案作为访问基础，

其次，我们通过轻量级数据保护方案保护了敏感数据的安全，最后，我们在应用层面

上对应用程序进行了权限和信息的严格监管。 
本文就 Android 系统的内核保护、数据加密和应用程序保护这三个具体内容进行

讨论，详细描述了本方案是如何设计从而保护这些内容。该方案建立了可信的数据库，

并对应用程序进行权限隔离，该方案的设计集中在数据保护上。 
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1.4 本文组织结构 

本文由以下章节组成： 
第一章：总体介绍 Android 软件安全分析和系统安全增强研究的背景和意义，国

内外研究进展，并阐明本文的研究意义与主要研究内容。 
第二章，重点介绍 Android 系统的结构和安全架构，总结 Android 现有安全机制，

当前学术界对Android平台软件安全分析的各项研究结果以及现有安全增强方案的研

究的缺陷与不足。 
第三章，主要对 Android 恶意软件的分析的方法研究。提出一套 Android 平台上

的软件恶意行为安全分析方法，该方法包括如何快速的鉴定恶意软件，如何去除软件

代码的混淆保护，如何对代码的结构模块进行分析，以及如何结合分析进行恶意行为

提取重建。对一个实际的恶意软件入侵案例，进行了深入彻底的分析研究，提取还原

了软件中的全部恶意行为和相关的数据。 
第四章，提出针对 Android 的系统安全增强方案。提出了一套以数据为中心的

Android 的系统安全增强方案，对 Android 已有的安全机制进行了安全增强。首先，

我们吸收了 Kernel 层的 SEAndroid 强制访问方案作为访问基础，其次，我们通过轻

量级数据保护方案保护了敏感数据的安全，最后，我们在应用层面上对应用程序进行

了权限和信息的严格监管。 
第五章，对全文的工作进行总结，并对今后 Android 软件安全分析和系统安全增

强研究进行了展望。 
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 第二章 Android 系统和软件安全问题 

2.1 Android 系统结构 

Android 作为一个移动设备的平台，其软件层次结构包括了一个操作系统，中间

件和应用程序。根据 Android 的软件框图，其软件层次结构自下而上分为以下几个

层次（图 2-1）： 
 操作系统层（OS） 
 各种库（Libraries）和 Android 运行环境（RunTime） 
 应用程序框架（Application Framework） 
 应用程序（Application） 

 
图 2-1  Android分层结构

[1]
 

 
以下分别介绍 Andoid 各个层次的软件的重点及其相关技术。 
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2.1.1 操作系统层 

Android 使用 Linux2.6 作为操作系统，Linux2.6 是一种标准的技术，Linux 也
是一个开放的操作系统。Android 对操作系统的使用包括核心和驱动程序两部分，

Android 的 Linux 核心为标准的 Linux2.6 内核，Android 还包含了一些与移动设备

相关的驱动程序。主要的驱动如下所示： 
 显示驱动：常用基于 Linux 的帧缓冲（Frame Buffer）驱动 
 Flash 内存驱动 
 照相机驱动：常用基于 Linux 的 V4L 驱动 
 音频驱动：常用基于 ALSA（Advanced Linux Sound Architecture，高级 Linux 

声音体系）驱动 
 WiFi 驱动：基于 IEEE 802.11 标准的驱动程序 
 键盘驱动 
 蓝牙驱动 
 Binder IPC 驱动：Andoid 一个特殊的驱动程序，具有单独的设备节点，提供

进程间通讯的功能 
 能源管理 

2.1.2 库和 Android 运行环境 

本层次对应一般嵌入式系统，相当于中间件层次。Android 的本层次分成两个部

分，一部分是各种库，另一部分是 Android 运行环境。本层的内容大多是使用 C++ 
实现的。其中的库包括： 

 C 库：C 语言的标准库，这也是系统中一个最为底层的库，C 库是通过 Linux 
的系统调用来实现。 

 多媒体框架：这部分内容是 Android 多媒体的核心部分，基于 PacketVideo
的 OpenCORE，从功能上本库一共分为两大部分，一个部分是音频、视频的

回放，另一部分是则是音视频的纪录。 
 SGL：2D 图像引擎。 
 SSL：即 Secure Socket Layer 位于 TCP/IP 协议与各种应用层协议之间 , 为

数据通讯提供安全支持。 
 OpenGL ES 1.0 ：本部分提供了对 3D 的支持。 
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 界面管理工具：本部分提供了对管理显示子系统等功能。 
 SQLite：一个通用的嵌入式数据库。 
 WebKit：网络浏览器的核心。 
 FreeType：位图和矢量字体的功能。 
Android 的库一般是以系统中间件的形式提供的，它们均有的一个显著特点就是

与移动设备的平台的应用密切相关。Android 运行环境主要指的虚拟机技术—— 
Dalvik。Dalvik 虚拟机和一般 JAVA 虚拟机（Java VM）不同，它执行的不是 JAVA 标

准的字节码（bytecode）而是 Dalvik 可执行格式（.dex）中执行文件。在执行的过程

中，每一个应用程序即一个进程（也就是 Linux 的一个进程）。二者最大的区别在于

Java VM 是以基于栈的虚拟机（Stack-based），而 Dalvik 是基于寄存器的虚拟机

（Register-based）。显然，后者最大的好处在于可以根据硬件实现更大的优化，这更

适合移动设备的特点。 

2.1.3 应用程序框架 

Android 的应用程序框架（Application Framework）为应用程序层的开发者提供 
APIs，它实际上是一个应用程序的框架。由于上层的应用程序是以 JAVA 构建的，

因此本层次提供的首先包含了 UI 程序中所需要的各种控件， 例如： Views（视图

组件），包括 lists（列表），grids（栅格），text boxes（文本框），buttons（按钮）等，

甚至一个嵌入式的 Web 浏览器。一个 Android 的应用程序可以利用应用程序框架中

的以下几个部分：Activity（活动）、Broadcast Intent Receiver（广播意图接收者）、Service 
（服务）、Content Provider（内容提供者）。 

2.1.4 应用程序 

Android 的应用程序主要是用户界面，通常以 JAVA 程序编写，其中还可以包含

各种资源文件，这些资源文件放置在 res 目录中。JAVA 程序及相关资源经过编译后，

将生成一个 APK 包。Android 本身提供了主屏幕（Home），联系人（Contact），电

话（Phone），浏览器（Browsers）等众多的核心应用。同时应用程序的开发者还可以

使用应用程序框架层的 API 实现自己的程序。 
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2.2 Android 现有安全机制 

Android 的安全模型主要分为数据和权限两大部分： 

2.2.1 数据 

Android 是一个基于 linux 的多进程系统，在这个系统中，应用程序（或者系统

的部分）会在自己的进程中运行。系统和应用之间的安全性是通过 Linux 在进程级别

来强制实现的，比如会给应用程序分配 user ID 和 Group ID。Linux 的基础安全机制

能防止进程之间的互相访问，也能对一些特殊的数据的访问权限进行限制，所以应用

程序之间的一般是不可以互相访问的，但是 Android 提供了一种权限（permission）
机制，用于应用程序之间数据和功能的安全访问。 

 
每一个 Android 应用程序（*.apk 文件）都会在安装时就分配一个独有的 Linux 

UID，程序运行在沙盒中，不能与其他应用程序进行接触。这个用户 ID 会在安装时

分配给它，并在该设备上一直保持同一个数值。由于安全性措施是发生在进程级，所

以两个 package 中的代码不会运行在同一个进程当中，他们要作为不同的 Linux 用户

出 现 。 默 认 情 况 下 他 们 是 无 法 相 互 访 问 的 。 但 是 我 们 可 以 通 过 修 改

AndroidManifest.xml 文件中的 manifest 标签中的 sharedUserId 属性，来使不同的

package 的程序共用同一个用户 ID。通过这种方式，这两个 package 就会被认为是同

一个应用程序，拥有同一个用户 ID（只有当两个应用程序被同一个签名签署的时候

才能够申请拥有同一个用户 ID），并且拥有同样的文件存取权限。有关 app 的签名会

在下面进行说明。 

2.2.2 权限 

所有的 Android 应用程序（*.apk 文件）必须用证书进行签名认证，而这个证书

的私钥是由开发者保有的。该证书可以用以识别应用程序的作者。该证书也不需要

CA 签名认证。Android 应用程序使用的是自签名证书。证书是用于在应用程序之间

建立信任关系，而不是用于控制程序是否可以安装。开发程序默认生成的 apk 文件的

签名是 debug 版本的签名。 
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Android 的权限分为两种，一种是系统提供的权限，主要是针对手机设备的操作

和对系统数据的读写。还有一种是开发者自己声明的权限，主要是对开发者所开发的

应用中一些接口和功能的使用。系统提供的权限其实也是开发者声明的权限，不过开

发者是 system 权限。 
权限的级别有四种，也可以分为两大类，一类包括了普通级别（Normal），危险

级别（dangerous）两种，这两种权限是只要应用程序申请之后就能够使用的。还有

一类是签名级别（signature）和系统/签名级别（signature or system），这一类需要申

请的程序和声明权限的程序具有相同的签名。系统应用可以使用任何权限。权限的声

明者可无条件使用该权限。开发者可以通过修改 Android 源码然后 make 的方式来生

成带有 system 签名的 app，也可以从源码中取出系统的签名密钥，然后用这个密钥给

自己写的 app 签名，这样自己开发的 app 也同样获得全部的系统权限。 
当一个应用需要使用某个权限的时候，通过在 AndroidManifest.xml 文件中增加

<permission>标签来申请。应用程序安装的时候，应用程序请求的 permissions 通过

package installer 来批准获取。Package installer 通过检查该应用程序的签名和所申请权

限的级别来判断是否给予该程序要求的权限。在用户使用过程中不会去检查权限，也

就是说要么在安装的时候就批准该权限，使其按照设计可以使用该权限；要么就不批

准，这样用户也就根本无法使用该功能，也不会有任何提示告知用户尝试失败。 

2.3 Android 系统安全方案研究 

国内外针对Android系统方面的安全研究主要分为安全分析和安全加固两个方面

的工作。我们首先介绍已有的 Android 系统安全分析，然后对已有的 Android 安全加

固方案进行总结，最后，对现有研究的缺陷与不足进行分析。 

2.3.1 TISSA 

TISSA[27]是一个针对 Android 系统中用户隐私数据的保护系统。该系统会监控整

个系统中对用户隐私数据的访问并根据用户配置的不同来实施访问控制。用户可以自

行决定向哪些应用程序开放哪些隐私数据的访问权限，并且用户能够制定当有应用程

序访问未授权的隐私数据时系统所做的应对方式，例如拒绝访问、返回虚假信息、返

回空白信息等。 
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图 2-2  TISSA系统基本架构
[27]

 

 
图 2-3  TISSA实施一次针对 Contact的访问控制流程

[27]
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2.3.2 ComDroid 

在 Android 系统中，应用程序之间的通信由 Intent 组件实现，而由于系统设计原

因，使用 Intent 进行应用程序之间的信息传递会导致潜在的安全漏洞。Intent 所携带

的内容能够被攻击者嗅探、修改、盗取、置换。另一个方面，由于 Intent 的特性，恶

意软件能够伪造带有恶意信息的 Intent，当这些 Intent 被普通应用程序接收时，就有

可能造成用户隐私数据的泄漏。ComDroid[42]就是一款针对这种漏洞的 Android Apk
静态分析工具，ComDroid 通过对 Apk 文件的静态扫描来检测 Apk 中是否包含了存在

Intent 漏洞隐患的代码实现。 

 
图 2-4  使用 ComDroid分析 Apk结果示例 

 

2.3.3 TrustDroid 

TrustDroid[43]是一个提供轻量级域隔离功能的 Android 安全增强框架。该框架在

从内核到网络的多个系统级别上实现了资源分类、自主访问控制、强制访问控制等功

能。该框架首先对内核级别的 ICC(Inter-Component Communication)以及网络层使用

强制访问控制来保证基本安全，之后允许用户对文件系统实现自主访问控制。用户能

够对系统中的基本资源（应用程序、硬件设备、敏感数据等）进行分类，并对所属不

同分类的资源赋予不同的访问权限。通过使用该框架，能够满足类似可信计算的安全

需求。 
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图 2-5  TrustDroid系统基本架构

[43]
 

 

 
图 2-6  Content Provider 自主访问控制示例

[43]
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2.3.4 SELinux 

SElinux[28]是一种强制访问控制（mandatory access control）的实现。它的做法是

以最小权限原则（principle of least privilege）为基础，在 Linux 核心中使用 Linux 安

全模块（Linux Security Modules）。它并非一个 Linux 发布版，而是一组可以套用在

类 Unix 操作系统（如 Linux、BSD 等）的修改。 
SELinux 是 2.6 版本的 Linux 内核中提供的强制访问控制(MAC）系统。对于目前

可用的 Linux 安全模块来说，SELinux 是功能最全面，而且测试最充分的，它是在 20
年的 MAC 研究基础上建立的。SELinux 在类型强制服务器中合并了多级安全性或一

种可选的多类策略，并采用了基于角色的访问控制概念。 
大部分使用 SELinux 的人使用的都是 SELinux 就绪的发行版，例如 Fedora、Red 

Hat Enterprise Linux (RHEL）、Debian 或 Centos。它们都是在内核中启用 SELinux 的，

并且提供一个可定制的安全策略，还提供很多用户层的库和工具，它们都可以使用 
SELinux 的功能。 

SELinux 是一种基于“域-类型”模型（domain-type）的强制访问控制（MAC）
安全系统，它由 NSA 编写并设计成内核模块包含到内核中，相应的某些安全相关的

应用也被打了 SELinux 的补丁，最后还有一个相应的安全策略。 
众所周知，标准的 UNIX 安全模型是 DAC 模型，即“任意的访问控制”。也就

是说，任何程序对其资源享有完全的控制权。假设某个程序打算把含有潜在重要信息

的文件放在/tmp 目录下，那么在 DAC 情况下是不会阻止它的。 
而 MAC 情况下的安全策略完全控制着对所有资源的访问。这是 MAC 和 DAC

本质的区别。 
SELinux 提供了比传统的 UNIX 权限更好的访问控制。 
优点： 
 优点 1：MAC(Mandatory Access Control）――对访问的控制彻底化 
对于所有的文件，目录，端口这类的资源的访问，都可以是基于策略设定的，这

些策略是由管理员定制的、一般用户是没有权限更改的。 
 优点 2：TE（Type Enforcement）―― 对于进程只赋予最小的权限 
TE 概念在 SELinux 里非常的重要。它的特点是对所有的文件都赋予一个叫 type

的文件类型标签，对于所有的进程也赋予各自的一个叫 domain 的标签。Domain 标签

能够执行的操作也是由 access vector 在策略里定好的。 
以 apache 服务器为例，httpd 进程只能在 httpd_t 里运行，这个 httpd_t 的 domain

https://zh.wikipedia.org/w/index.php?title=%E5%BC%B7%E5%88%B6%E5%AD%98%E5%8F%96%E6%8E%A7%E5%88%B6&action=edit&redlink=1
https://zh.wikipedia.org/wiki/Linux
https://zh.wikipedia.org/wiki/BSD
http://baike.baidu.com/view/1366.htm
http://baike.baidu.com/view/4420215.htm
http://baike.baidu.com/view/32702.htm
http://baike.baidu.com/view/1634.htm
http://baike.baidu.com/view/1227497.htm
http://baike.baidu.com/view/182182.htm
http://baike.baidu.com/view/40687.htm
http://baike.baidu.com/view/26404.htm
http://baike.baidu.com/view/1366.htm
http://baike.baidu.com/view/1953524.htm
http://baike.baidu.com/view/4420215.htm
http://baike.baidu.com/view/173312.htm
http://baike.baidu.com/view/1366.htm
http://baike.baidu.com/view/228.htm
http://baike.baidu.com/view/469056.htm
http://baike.baidu.com/view/315045.htm
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能执行的操作，比如能读网页内容文件赋予 httpd_sys_content_t，密码文件赋予

shadow_t，TCP 的 80 端口赋予 http_port_t 等等。如果在 access vector 里我们不允许 
http_t 来对 http_port_t 进行操作的话，Apache 启动都不能启动。反过来说，我们只允

许 80 端口，只允许读取被标为 httpd_sys_content_t 的文件，httpd_t 就不能使用别的

端口，也不能更改那些被标为 httpd_sys_content_t 的文件，它们是只读的。 
 优点 3：domain 迁移 ―― 防止权限升级 
在用户环境里运行点对点下载软件 azureus，比如，假设当前的 domain 是 fu_t，

但是，考虑到安全问题，我们打算让他在 azureus_t 里运行，如果在 terminal 里用命

令启动 azureus 的话，它的进程的 domain 就会默认继承你实行的 shell 的 fu_t。 
有了 domain 迁移的话，我们就可以让 azureus 在我们指定的 azureus_t 里运行，

在安全上面，这种做法更可取，它不会影响到 fu_t 这个 domain。 
 优点 4：RBAC（role base access control）―― 对于用户只赋予最小的权限 
对于用户来说，被划分成不同的 ROLE，即使是 ROOT 用户，如果不在 sysadm_r

里，也还是不能实行 sysadm_t 管理操作的。因为，哪些 ROLE 可以执行哪些 domain
也是在策略里设定的。ROLE 是可以迁移的，但是也只能按策略规定的进行迁移。 

缺点： 
 缺点 1：存在特权用户 root 
任何人只要得到 root 的权限，对于整个系统都可以为所欲为。这一点和 Windows

系统一样。 
 缺点 2：对于文件的访问权的划分不够细 
在 linux 系统里，对于文件的操作，只有“所有者”，“所有组”，“其他”这 3 类

的划分。对于“其他”这一类里的用户要进行更细的划分的话是没有办法的。 
 缺点 3：SUID 程序的权限升级 
如果设置了 SUID 权限的程序有了漏洞的话，很容易被攻击者所利用。 
 缺点 4：DAC（Discretionary Access Control）问题 
文件目录的所有者可以对文件进行所有的操作，这给系统整体的管理带来不便。 
对于以上这些的不足，防火墙，入侵检测系统都是无能为力的。 

2.3.5 XmanDroid 

权限提升攻击是一种利用Android系统进程间通信机制缺陷所完成的恶意攻击行

为，通过权限提升攻击，攻击者能够使一个应用程序获得其自身未申请的系统权限。

http://baike.baidu.com/view/33695.htm
http://baike.baidu.com/view/977746.htm
http://baike.baidu.com/view/96045.htm
http://baike.baidu.com/view/121523.htm
http://baike.baidu.com/view/396308.htm
http://baike.baidu.com/view/121523.htm
http://baike.baidu.com/view/3067.htm
http://baike.baidu.com/view/20936.htm
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XmanDroid[44]就是一个用于防范此种攻击的 Android 安全增强框架。 
XmanDroid 能够检测系统之中应用程序之间的通信，并验证此次通信是否为潜在

的权限提升攻击，完成验证之后通过查询实现存储在系统中策略配置来决定此次通信

是否有效。 

 
图 2-7  XmanDroid 用于判断权限提升攻击的规则示例 

 

图 2-8  XmanDriod 系统基本架构
[44]

 

2.3.6 Aurasium 

Aurasium[45]是一款实现 Android 系统细粒度权限控制的工具。Aurasium 通过对

Apk 文件进行修改来实现对应用程序行为的实时监控。首先 Aurasium 在 Apk 中添加
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自行修改过的 C/C++基本库，这些代码的功能是对上层的 java 代码进行重定向，当

上层的 java代码需要调用底层的C/C++库，会被重定向至Aurasium自己实现的C/C++
基本库，这样做的好处在于，无论上层的 java 代码用何种方式实现，当 java 代码需

要调用底层 C/C++基本库时，都会被 Aurasium 截获。之后 Aurasium 会修改应用程序

的 dex文件，dex文件由应用程序的 java代码编译而成，在反编译 dex文件后，Aurasium
会对代码中实现各种敏感行为（打电话、发短信、获取敏感信息等）的具体代码进行

修改，修改后的代码在被执行时会进行额外的策略匹配，当符合 Aurasium 预设的策

略时，将会向用户弹窗告警（图 2-10）。 

 
图 2-9  Aurasium 基本架构

[45]
 

 

图 2-10  程序申请 IMEI（敏感数据）时告警 
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2.3.7 Dr. Android and Mr. Hide 

Dr. Android and Mr. Hide[46]是一个和 Aurasium 类似的 Android 安全增强工具。该

工套具通过修改Apk中的 dex 文件实现了一套相较于Android原生更为细粒度的权限

机制。MR.Hide 是常驻 Android 系统后台的一个服务，该服务的主要功能是根据重新

定制的细粒度权限机制提供一整套的全新系统 API 共其他程序使用。DR.Android 是

一个 Apk 修改工具，其功能是修改 Apk 文件中的 dex 文件，对其中调用系统 API 的
代码进行替换，通过分析原有代码的意图，将原有代码替换为调用 MR.Hide 提供的

细粒度 API。由此解决了 Android 原有权限机制过于粗糙的问题。 

 
图 2-11 MR.Hide 基本架构

[46]
 

 

 
图 2-12 Dr.Android 基本架构

[46]
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2.4 现有安全增强方案的研究的缺陷与不足 

 
图 2-13 当前 Android 安全工具的层次分布 

 
图 2-13（当前 Android 安全工具的层次分布）展示了当前各类安全分析与增强工

具在 Android 系统层面上的分布情况，可以看到现有各类 Android 安全研究对各类安

全问题进行了比较广泛的讨论，但应用于实际环境中，还缺乏一个整体性的解决方案。

图 2-14（当前主要的安全增强方案功能）展示了当前一些主要的安全增强方案的优点

与不足之处。 
可以看到，对于 Android 系统的安全增强方案，主要需要考虑六个方面的安全特

性，它们是： 
 防御权限暴露攻击（Permission re-delegation Attack） 
 用户可以配置策略（Based on user/developer policy） 
 保护敏感数据（Sensitive data protection） 
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 减少误报率（false positives/false negatives） 
 不损害原有功能（Does not reduce devices functionality) 
 没有明显性能损耗（No substantial performance overhead) 

 
图 2-14  当前主要的安全增强方案功能 

 

而当前的安全增强方案，基本上仅能做到 2-4 点，很难兼顾全局，因此很难被应

用于实际系统中。 

2.5 本章小结 

本章重点介绍 Android 系统的结构和安全架构，总结 Android 现有安全机制，当

前学术界对Android平台软件安全分析的各项研究结果以及现有安全增强方案的研究

的缺陷与不足。 
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第三章 Android 软件安全分析和恶意行为提取 

本章主要介绍 Android 软件安全分析的工作，我们提出了一套系统化的分析

Android 软件恶意行为的安全分析方法，该方法提取恶意行为的一般特征进行分析，

包含鉴别，代码反保护，代码分析，行为提取等步骤。同时，我们选取了一个 Android
系统受到恶意软件入侵的实例进行分析，我们有效的提取出了该恶意软件与秘密服务

器进行加密通讯，窃取用户隐私数据等全部的恶意行为。 

3.1 Android 软件结构分析 

Android 系统上的软件大都使用 Java 语言开发，并且运行在 Dalvik 虚拟机上。虽

然 Android 是基于 Linux 的操作系统，但是恶意软件一般也是伪装成正常的 Android
应用程序，通过安装的方式来植入，完成植入后，以 APK 包的形式，存储在设备中。

因此，为了能够进行 Android 软件安全分析，首先要清楚 Android 系统上一般的应用

程序的结构特点。 
Android 系统的应用程序在发布的时候，会把所有的部分，包括代码和资源文件，

全部打包进一个单独的 APK 包文件里面。完成安装后，这个 APK 文件会被拷贝到系

统的特定目录下。系统预装的程序，通常是放在/system/app 目录下，对于用户安装的

应用程序，一般是放在/data/app 目录下。 
APK 文件实际上是一个 ZIP 压缩包，其中包含了代码，资源，签名，以及 manifest

配置文件，这个文件的格式是符合 JAR 文件格式标准的。 
从软件安全分析的角度看，我们需要从 APK 文件中提取的信息，主要分为以下

三个方面。 
（1）哈希值 
这里指的是整个 APK 文件的 MD5 和 SHA-1 哈希值。由于任何对 APK 文件的修

改，都会导致哈希值的变化。所以，通过哈希值的比对校验，可以快速的判断，一个

APK 文件是否已经被感染或者破坏。通常来说，分析者可以收集大量正常应用程序

的哈希值以供比对，从而快速排查出可疑的 APK 文件。 
（2）字节码 
字节码是应用程序的可执行代码。对应的是 APK 包里面的 classes.dex 文件。一
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般来说，JAVA 应用程序会有很多个类构成，经过编译后会转换为 JAVA 字节码。而

Android 应用程序要运行于 Dalvik 虚拟机上，Dalvik 虚拟机和 JVM 是完全不一样的，

Dalvik 是基于寄存器的而 JVM 是基于堆栈。所以代码会再进一步的转化为 Dalvik 虚

拟机所支持的 Dalvik 字节码，最后打包压缩放入 classes.dex 文件中。 
（3）资源 
资源指的是应用程序的非可执行部分，它包含了程序运行所需的额外数据。大部

分应用程序的资源主要是用户界面组件，比如图片、菜单，布局，小部件等。而通常

来说，恶意代码都是在后台运行，不需要用户界面。所以用户界面资源，通常不是逆

向分析的重点。 
但是，APK 包中存在一个特殊的资源文件，AndroidManifest.xml。通常这个文件

会经过编码并以二进制的形式存储在 APK 包中，需要通过解码来提取。这个文件在

恶意软件逆向分析的过程中非常关键，因为他包含了两大重要信息：权限和组件的声

明。 
(a) 权限声明 
为了访问一些受保护的 API，应用程序需要在 AndroidManifest.xml 文件中，声明

相应的权限，比如读取短信、读取通讯录的权限等。权限声明是每个程序独一无二的

重要分析特征之一。在分析程序的恶意行为时，分析它的权限声明是非常重要的[11]。

举例来说，一个正常的计算器程序，如果声明了一个 READ_CONTACT（读取通讯

录）的权限的话，那么这个程序就变得非常可疑，因为为了正常的计算器功能，是不

需要这样特殊的权限的。 
(b) 组件声明 
Android 应用程序是由多个组件结合而成的。应用程序组件共有四类：activities，

services，broadcast receivers 和 content providers。一般来说，带有恶意行为的软件由

于需要在后台运行，都会具有至少一个 service 组件。而对于会随着系统启动而自启

动的恶意软件，通常会带有一个 broadcast receiver 组件，用来接收系统引导的 Intent。
分析者通过检查程序包含那些组件，也可以对程序潜在的行为进行推测。 

3.2 提取和鉴别可疑软件 

通常情况下，一个智能手机设备上，都安装有大量的应用程序，包括系统预装以

及用户安装的程序在内，可能有上百个之多。而恶意软件只是其中的一小部分，混杂

在大部分正常的软件之中。要进行软件安全分析，首先就需要把有恶意行为嫌疑的软
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件和正常的软件，区分开来。也就是说，需要从大量的应用程序中，找出可疑的应用，

来进行更进一步的分析。为了降低后续分析的工作量，这个鉴别的过程应该尽量的精

确，并降低误检率。 
关于恶意软件的自动化检测方法，已经有一些相关的研究工作，也有一些辅助工

具[12]。但是要实现自动化的检测仍存在困难。一方面，自动化工具通常需要大量恶

意软件样本来建立数据库，而恶意软件更新频繁，自动化的检测工具始终是滞后于它

的更新脚步的。更特殊的情况是，一些的恶意软件并非面向普通用户而是专门为了入

侵特定的设备来设计的，此类恶意软件很难提前收集到它的信息。另一方面，逆向分

析者在手动鉴别的过程中，还能同时收集许多有价值的信息，对于后续的深入分析工

作，是有帮助的。再者，即使有自动检测工具，也只是作为辅助，分析者最终还是需

要手动的鉴定来确认检测结果的正确性。 
如图 3-1 所示，我们鉴别恶意软件主要通过消息摘要，权限请求，和组件，三个

方面。 

权限

组件

哈希值

应用程序

 
图 3-1  软件的可疑特征 

 

（1）哈希值 
通常从 Android 应用市场上下载的应用，都会带有一个哈希值，这个哈希值是应

用市场提供的，用来保证用户下载到的是未经过第三方篡改的应用程序。理论上，只

需要收集所有正规 Android 应用市场上的软件的哈希值，就可以构建一个正常的哈希

值数据库。那么分析者在排查恶意软件的时候，只需要把软件的哈希值到正常哈希值

数据库中查询，如果能查到，则可以直接排除相应软件的嫌疑。在实际的分析中，如

果没有事先维护一个这样的数据库，也可以通过搜索引擎近似的完成这项工作，通过

google 搜索引擎搜索软件的哈希值，如果能搜索到正规应用市场的链接，那么就排除

了这个软件的嫌疑。 
通过消息摘要的检查，通常能够排除大部分正常的软件，但是还远远不能断定剩
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下的软件都有恶意行为，还需要更进一步的深入分析。 
（2）权限请求 
权限请求也是 Android 应用程序的一个重要分析特征。根据 Android 系统的设计

原则，Android 应用程序只需要在安装的时候向用户请求一次，就可以永久的拥有对

应的权限。而安装过程中向用户请求权限的界面繁琐而不友好，许多用户，特别是中

国的用户，为了能够正常的安装软件，常常并不会因为权限原因而拒绝安装。 
通常恶意软件为了进行恶意行为的需要，会请求一些比较敏感的权限，如对通讯录、

短信、电话的访问控制权限等，因此，可疑的权限请求，常常是发现 Android 恶意软

件的首要线索[13][14]。通过检查 APK 包中的 AndroidManifest.xml 文件，分析者可以得

到应用程序的所有权限请求信息，从而筛选出可疑的请求。 
（3）组件 
从抽象层面上来讲，Android 应用程序是由多个组件构成的。同时，组件的结构

信息，可以用来判断程序的行为特征。3.1 节中提到，service 组件和 receiver 组件都

是恶意软件非常敏感的构成部分。所以通过检查组件，以及组件声明中接收的 intent，
分析者可以推测软件的大体行为，因此也是把恶意软件区分鉴别出来的重要手段之

一。 

3.3 软件代码反保护 

在完成恶意软件的提取鉴别之后，理论上来说，借助反编译工具，反编译恶意软

件并分析它的代码，分析者可以还原出恶意软件的所有行为。但是，实际情况下恶意

软件制作者往往会采用各种自我保护手段来加大分析的难度。 
常见的做法是，对软件代码进行混淆处理以及植入一些保护代码。植入保护代码

的做法在 PC 平台的恶意软件制作中，是非常常见的，比如，很多恶意软件在执行的

过程中，会先执行一段代码，检测是否自身是在被调试的环境中执行，如果是则直接

关闭程序，从而阻止分析者对恶意软件进行动态调试。Android 恶意软件也常常使用

类似的自我保护手段以对抗逆向分析。 
本节将介绍三种常见的代码保护手段，并提出对抗这些手段的方法。 

3.3.1 代码保护手段 

常见的 Android 代码保护手段有以下几类： 
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（1）混淆 
由于是基于 JAVA 语言编写，Android 恶意软件的混淆技术，和通常的 JAVA 混

淆技术[15]是类似的。重命名是一种很常见的混淆技术，被混淆的程序代码中，所有

的包名、类名、变量名、方法名，全部被无意义的，理解困难的字符串替代，例如

a, c, b.a(), f, b.e, g.a, c.b()。对于分析者来说，经过混淆后的代码，无法根据包、类以

及方法的名称来进行模块划分和含义理解，分析难度显著提升。 
（2）环境检测 
某些移动平台的恶意软件，是专门设计成攻击特定的设备的。它们会在启动的时

候，读取一些系统的属性值（android.os.BUILD），从而保证它只会在特定类型的设备

上进行恶意行为。通过读取和判断设备的用户标识符（IMSI），恶意软件可以做到只

在某一台或者某几台设备上运行恶意代码。而分析者如果不具有该类型的设备，或是

在模拟器中运行该软件，恶意软件则佯装正常的应用程序。对于这种类型的恶意软件，

分析者无法直接通过黑盒分析的手段，找出它的恶意行为。 
（3）字符串加密 
通常的逆向分析过程中，代码中的字符串常量，是一类非常重要的特征信息，通

过跟踪特殊的字符串，可以快速的在程序代码中定位出要重点分析的关键部分。例如，

如果发现代码某处使用了类似"GET /..."的字符串，则可以推测这部分代码是在和服务

器进行 HTTP 通讯，进一步的，还可以寻找符合 IP 地址结构的字符串，从而推测出

与它通讯的服务器的地址。 
正因为字符串常量中常常包含这些关键信息，所以恶意软件也会使用字符串加密

的手段，来保护明文的字符串常量。通过使用 DES 或者 AES 这样的对称加密算法和

一个内置的固定密钥，可以对所有的字符串常量进行加密保护。这样的加密，给代码

静态分析的过程，带来了很多的困难。当然，由于字符串在运行时终究会被解密出来

使用，那么在动态分析时，依然是可以得到明文字符串的。 

3.3.2 反保护方法 

针对这些代码保护手段，我们提出了一些反保护的方法。 
（1）反编译和反混淆 
在对 Android 应用程序进行逆向分析时，借助 JAVA 反编译工具，能够得到一份

JAVA 源代码。基于源代码的分析，会比基于字节码或是汇编码容易的多。然而，现

有的反编译工具，都存在种种缺陷，不能完全正确的反编译 Android 应用程序。通常
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反编译出来的代码都带有大量的错误和内容缺失。而且实际分析中，恶意软件常常经

过混淆处理，从而导致反编译更加困难，反编译出来的代码都包含大量的错误和缺失。

另一方面，通过反汇编工具，可以得到软件的 smali 汇编码。由于汇编码与字节码是

一一对应的，所以得到的汇编码是准确无误的。然而，汇编码也更加难以理解和分析。

因此，分析者常常两者结合使用，取长补短。 
实际分析中，反编译反混淆主要包括这几个步骤：首先，分析者使用 apktool[16]，

解压APK包，把字节码（.dex文件）提取出来。然后，通过配合使用 dex2jar[17]和 jd-gui[18]

这两个工具，可以把字节码反编译成 JAVA 源码。通常反编译出来的源码都包含大量

的错误，需要通过大量的工作来进行纠正。 
代码的纠正一般会包括以下这些过程： 
 移除空类 
 重命名 
 修正反编译错误 
 修正控制流错误 
 名字冲突修正  
 缺失代码补充 

 
图 3-2  使用 jd-gui 进行反编译分析 

（2）字符串解密 
字符串是恶意软件中非常重要的信息（例如远程服务器的 URL 地址）。在恶意软

件中，这样的字符串通常是加密形式存储的，因此需要通过一个解密的步骤把明文字
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符串提取出来。解密的过程包含以下几个步骤：识别加密算法，提取内置密钥，和解

密字符串。由于恶意软件的加密算法通常使用系统提供的密码学算法 API，通过跟踪

这些 API 的调用，分析者可以找出它使用的密码算法，提取它使用的密钥。 
（3）保护代码去除 
上一节中提到，为了对抗动态分析，一些恶意软件会在启动的时候检测设备标识

符等系统信息。为了能够正确的进行动态调试分析，分析者可以找到这些相关的代码，

并手动修改代码，去掉这些校验逻辑。 

3.4 恶意代码的分析理解 

在提取了恶意软件，去除了恶意软件的代码保护手段之后，为了最终还原出恶意

软件的行为，分析者还需要对恶意软件的代码进行大量的分析理解工作。这是整个逆

向分析过程最关键的步骤，由于即使是简单的软件代码往往也有数万行之多，这个分

析的过程也非常耗时的。分析代码并没有一个标准的流程，而是相当程度的依赖于分

析者自身的逆向分析经验，以及对 Android 系统，API，程序结构等的熟悉程度。 
分析理解恶意软件代码的过程，如图在迷雾中寻找线索，发现一些关键的部分，

既可以顺藤摸瓜，解开一部分迷雾，不断的进行这个探索的过程，花费足够的时间即

可理清整个程序的结构。 
一些 Android 恶意软件窃取用户的隐私信息，并这些信息发送到远端服务器上。

具体来说，恶意程序会伪装成一个正常的应用，同时，在后台启动一个服务，专门用

来收集隐私信息。后台服务通过自己的秘密通讯协议和远程服务器进行通讯，向服务

器发送隐私数据，同时接受远程服务器的发来的指令，并根据指令来控制手机的行为。

为了实现这样的功能，可以在代码里找到这样的关键特征。 
如图 3-3 所示，我们总结了一些恶意软件常有的代码特征模块，可以帮助分析者

更好更快的进行分析理解恶意软件。 
（1）后台服务 Core 循环 
恶意软件需要有一个在后台持续运行的服务，从代码结构上看，需要一个循环结

构，控制程序总的运行流程，找到了这个循环，就找到了恶意代码的总入口。 
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Core循环
通讯协议

模块

密码学算法

模块

隐私数据访

问模块

恶意代码

 

图 3-3  恶意软件常有的代码模块 

 

（2）通讯协议 
恶意软件通常使用自定义的特殊协议和远程服务器进行通讯。那么必然能够从它

的代码中找到相关的协议实现代码。这些代码模块需要把发送的数据打包并加密，把

从服务器接收的数据解密和解包。在 Android 系统上，为了进行网络通讯，它还需要

申 请 网 络 相 关 的 权 限 ， 如 android.permission.INTERNET 和

android.permission.ACCESS_NETWORK_STATE。 
（3）密码学算法 
为了实现加密解密相关步骤，恶意软件需要调用系统的密码算法库，以实现如对

本机特征码计算消息摘要，解码内置字符串常量，和服务器进行密钥交换，和服务器

进行加密通讯等功能。因此，密码算法 API 调用，密码学计算等相关代码，也是恶

意程序代码的重要模块。 
（4）隐私数据访问 
窃取隐私数据是恶意软件的核心功能之一，为了实现这个功能，它需要访问系统

中 的 关 键 数 据 。 首 先 ， 它 会 请 求 如 android.permission.READ_SMS ，

android.permission.READCONTACTS 之类的数据访问权限。然后，通过特定的 API
和 content provider，来从数据库取得隐私数据。 

3.5 恶意行为的提取重建 

软件安全分析的一个重要应用是服务于安全取证工作，在取证过程中，最终目的

是通过恶意程序样本以及网络通讯记录等数据，还原重建出当时的恶意行为。通常，

分析者并不能提前预知恶意行为的发生并做记录，往往是在恶意行为发生之后，才得

到恶意软件样本等数据。Android 恶意软件使用 JAVA 语言编写，恶意软件的所有字

节码，就包含了它自身的所有功能行为。所以，分析者需要通过代码反推逻辑，同时
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结合恶意行为发生时留下的通讯记录等数据，来重建恶意行为发生时的情况。 
经过重建后的恶意行为，包含这几个部分：恶意代码的工作流，恶意软件取得的

敏感数据内容，加密算法，恶意软件的通讯协议。为了实现恶意行为的重建，不仅要

理解恶意代码的各个功能模块，还需要理清楚各个功能模块的逻辑顺序。Android 提

供了 logcat 机制，用来捕获记录如 API 调用、服务启动停止等高层操作。在条件允许

的情况下，分析者应该重新运行恶意软件，记录这些关键的操作，并绘制事件流程图。 

所有应用程序

鉴别区分

可疑应用程序

去除保护

代码分析

恶意行为重建

工作流 通讯协议

加密算法 关键数据

 
图 3-4  软件分析和恶意行为提取完整工作流程 

 



上海交通大学硕士学位论文                            第三章  Android 软件安全分析和恶意行为提取 

第  36  页 
 

3.6 案例分析 

在本节中，我们将以一个实际的恶意软件分析案例，来展现整个软件分析和恶意

行为提取的具体过程。这个恶意软件样本，来自于国际安全研究机构 honeynet 组织

的取证分析挑战赛[19]。具体竞赛文档请参见[10]。 

3.6.1 案例背景 

该案例基于一个真实的 Android 智能手机被恶意软件劫持的事件，案例提供的原

始数据文件包括：受到入侵后，从该手机中提取出来的文件系统镜像（受损的），以

及相关的网络通讯记录片段（PCAP 文件）。分析者需要从中提取可疑信息，寻找并

分析恶意软件，重现恶意行为。要求分析者具备这些技术：受损文件系统的恢复，恶

意软件逆向分析，PCAP 网络数据包分析等。 
图 3-5 展示了该案例中的原始数据文件，其中 data.bin 是从被入侵的手机中提取

的内存储器分区镜像，traffic.pcap 文件是在恶意软件通讯过程中，捕获的网络数据包。 

 
图 3-5  分析案例的原始数据文件 

 

通过快速的检查这两个文件的内容，可以发现 data.bin 是一个损坏的镜像文件，

无法直接加载，但是可以在其中搜索到一些有意义的字符串内容（如图 3-6），可以初

步猜测可以从这个镜像文件中还原出一些 apk 文件出来。而在 traffic.pcap 文件中，则

发现了一些可疑的加密通讯数据（如图 3-7）。 

 
图 3-6  数据文件 data.bin 片段 
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图 3-6  通讯数据 traffic.pcap 片段 

 

3.6.2 鉴别可疑软件 

分析过程的第一步要做的是，提取并鉴别出可疑的应用程序。 
从 data.bin 镜像文件中，通过文件系统修复还原，我们提取出了其中包含的文件，

文件目录如图 3-7 所示。 

 
图 3-7  从 data.bin 中恢复出来的文件目录 

 

检查这些恢复出来的文件，总共可以找到 10 有效的应用 APK 文件，和两个应用

临时文件。通过计算和比对这些文件的 MD5 和 SHA-1 消息摘要（图 3-8），发现其中
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7 个应用的哈希值，可以在网上正规的应用市场中找到。这 7 个应用是：

com.adobe.reader-1.apk,com.google.android.stardroid-1.apk,com.rovio.angrybirds-1.apk,c
om.android.vending-1.apk,com.google.android.apps.maps-1.apk,com.google.earth-1.apk, 
com.opera.browser-1.apk。 

 

图 3-8  所有 APK 文件的 SHA1 值 

 

剩下的三个应用是无法通过哈希值来排除它的嫌疑的。因此，我们做了进一步的

分析，通过解压 APK 包，检查它的权限申请和组件声明信息，我们发现，其中的

com.google.android.apps.finance-1.apk 和 net.xelnaga.exchanger-1.apk 两个应用，并无任

何嫌疑特征。最后一个应用文件 app/com.fc9.currencyguide-1.apk，我们经过检查发现，

该 APK 文件和另外两个临时文件 app/vmdl34052.tmp 和 lgdrm/TRYSYNC 完全相同，

猜测这可能是因为，导出文件系统镜像时，该应用还在执行，尚有临时文件存储在手

机内存中。 
进一步的分析发现，com.fc9.currencyguide-1.apk 这个应用，请求了以下的应用程

序权限： 
 android.permission.INTERNET 
 android.permission.READ_PHONE_STATE 
 android.permission.ACCESS_WIFI_STATE 
 android.permission.WAKE_LOCK 
 android.permission.ACCESS_NETWORK_STATE 
 android.permission.RECEIVE_BOOT_COMPLETED 
 android.permission.CAMERA 
 android.permission.VIBRATE 
 android.permission.ACCESS_COARSE_LOCATION 
 android.permission.ACCESS_FINE_LOCATION 
 android.permission.CALL_PHONE 
 android.permission.SEND_SMS 
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 android.permission.READ_CONTACTS 
 android.permission.RECEIVE_SMS 
 android.permission.READ_SMS 
然而实际上，观察这个程序的执行时的界面（图 3-9），可以发现，它表面上只是

一个汇率计算器，并不应该需要这么多的权限。所以它请求了这么多数量的敏感权限，

可以推测这个应用具有重大的嫌疑。 
在确定了 com.fc9.currencyguide-1.apk 这个应用为主要可疑软件之后，我们接着

对它进行专门的深度分析。 

 
图 3-9  com.fc9.currencyguide-1.apk 的运行界面 

 

3.6.3 代码反保护和重建 

这个恶意软件使用了我们 3.3 节中提到的所有 3 种反分析手段。由于反编译本身

的困难和反编译技术的不成熟，再加上代码混淆的干扰，直接从反编译器输出的代码

有着大量的缺失和错误。为了纠正这些错误，我们结合了汇编代码进行分析，重建了

正确的软件源代码。 
代码重建的过程，包括移除空类，重命名，反编译错误纠正，字符串解密等步骤。 
（1）移除空类 
在分析的过程中，我们找到了一些空类和空函数。这种情况有两种可能，第一种

是，混淆器为了使得代码更加混乱，刻意添加的一些空类。第二种可能是，由于反编

译器本身的功能局限，一些特殊的 JAVA 类（例如枚举类），往往无法被正确的反编

译出，反编译器只输出一个代码空壳，看起来就像是个空类，但实际上是代码在反编
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译时缺失了。为了区分这两种情况，我们逐一检查了每个类的汇编代码，排除掉符合

前者的混淆空类，并且补完后者的缺失内容。图 3-10 展示了一个典型的空类和它的

汇编代码。 

 
a) 一个空类的源代码 

 
b) 一个空类的汇编代码 

图 3-10  混淆代码中的空类源码和汇编码 

 

（2）代码重命名 
由于该恶意软件的源代码经过混淆处理，所有的包名，类名，方法名，变量名，

都被重命名成了 a, b, c, d 等无意义的字符，难以对代码进行模块划分和分析理解，并

且重命名后的代码也存在着大量的名字冲突错误。因此需要对代码进行一层一层的分

析重建。重建所有源代码的过程，看起来就像是个深度优先搜索的过程一样。首先我

们检查代码中位于最低层次的原子功能函数，随着原子函数的功能逐步摸清楚，给原

子函数，原子类，重命名，添加注释，然后再来分析理解它的上一层的代码逻辑，也

就是再分析调用这个原子函数的上层函数。图 3-11、3-12、3-13 展示了一些重命名前

后的代码和文件名对比。图 3-11 中的代码，是恶意软件代码的通讯模块中，负责状

态转换的类代码，图 3-12 是通讯模块的几个主要的代码文件，图 3-13 是恶意软件代

码中几个主要的包。 
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a) 重命名前的代码片段               b) 重命名后的代码片段 

图 3-11  重命名前后的源代码片段 

 

  
a)重命名前的类名            b)重命名后的类名（删除了一些空类） 

图 3-12  重命名前后的类文件 

 

  
a)重命名前的包                 b)重命名后的包 

图 3-13  重命名前后的包 
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（3）反编译错误修正 
除了存在空类，名称混乱之外，我们发现反编译出来的代码，还包含有很多逻辑

错误。一方面是因为反编译器本身的缺陷导致，另一方面由于代码经过混淆处理，也

使得反编译出来的逻辑含有许多错误。主要的错误包括以下几个方面 
 控制流错误 
图 3-14 展示了代码中的一个典型的控制流错误，这段代码是恶意软件启动时检查

设备 ID 的代码，由于原始代码较长，这里采用的是伪代码来进行说明。图 3-14a 中，

很显然第六行将直接返回，而后面的判断语句将完全没有作用。经过对汇编代码的查

验和结合上下文对代码进行理解分析，我们还原了正确的逻辑（图 3-14b）。 

  

a) 错误的控制流（伪代码）           b) 经过修正的控制流（伪代码） 
图 3-14  代码控制流错误修正 

 

 名字冲突 
由于代码经过了重命名混淆处理，所有的类和方法名都变成了 a,b,c,d,e…，所以，

在 实 际 的 代 码 逻 辑 中 ， 就 产 生 了 大 量 的 重 名 错 误 。 例 如 ， 类

com.fc9.currencyguide.daemon.CCom_Service 中，导入了两个名字叫 a 的类，g.a 和 b.a，
并且 CCom_Service 中还有一个方法的名字也是”a”，导致反编译器处理这个类的代码

时出现了许多的混乱和错误，我们分析时，根据环境上下文，仔细检查每一个像”a”
这样重复的名字的实际含义，纠正了名字冲突带来的逻辑错误。 

 信息缺失 
由于反编译器本身的局限性，一些类在反编译之后的代码里面，会缺失了很多的

信息。例如，com.fc9.currencyguide.daemon.b.f 这个类，它是一个常量类，用以定义

通讯过程中每一个状态常量。反编译器对这样的常量类，输出的是完全错误的不包含

任何实质信息的代码。这时候，就需要结合 smali 汇编码，手动的补充这个类里面的
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缺失信息（图 3-15）。 

   

a) 一个常量类的错误反编译结果        b) 经过补充信息后这个类的代码 
图 3-15  一个常量类的信息缺失修正 

 

（4）常量字符串解密 
该恶意程序内部最重要的数据，是以 DES 加密的形式存储的，包括，服务器地

址，协议中的指令名称等。我们从代码中，提取出了 DES 加密的密钥：

0x63B252F6FAF4167F。然后编写了一个小工具，解密了程序中所有的加密字符串，

包括远程服务器的地址：http://faeacdeadbeefada.zonbi.org:443。 
图 3-16 展示了一段含有加密字符串的代码（来自 com.fc9.currencyguide.daemon.a

这个类，其中长串的数字部分就是加密后的字符串），和对应的字符串解密结果。 

 
a) com.fc9.currencyguide.daemon.a 中含有加密字符串的代码片段 

http://faeacdeadbeefada.zonbi.org:443/
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b) 字符串解密结果 

图 3-16  含有加密字符串的代码片段和解密结果 

 

3.6.4 代码分析 

在 3.6.3 的代码重建过程中，我们已经对所有的恶意代码进行了还原重建，重建

过程中不断修正代码中反编译错误的过程，也就对每一行代码的功能进行理解的过

程。在此基础之上，我们进一步的对恶意软件的代码进行分析。 
（1）代码入口 
从 com.fc9.currencyguide-1.apk 里的 AndroidManifest.xml 文件中，我们发现了 6

个应用程序组件： 
 Main_Activity 
 Converter_Service 
 PrefMenu_Activity 
 com.fc9.currencyguide.daemon.fc9 
 com.fc9.currencyguide.daemon.CCcomService 
 com.fc9.currencyguide.daemon.BootReceiver 
从每个组件的入口函数代码开始仔细分析，我们发现前三个组件：

 Main_Activity，Converter_Service 和 PrefMenu_Activity 执行的是普通的汇率转换

功能，也就是这个恶意软件伪装成的功能，而另外三个组件，则是用来执行恶意功能

的。 
组件 com.fc9.currencyguide.daemon.fc9 是用来在程序启动时执行的 activity 组件；

com.fc9.currencyguide.daemon.BootReceiver 是用来接收 BOOT_COMPLETED 这个

intent 的 组 件 。 这 两 个 组 件 都 会 启 动 最 终 的 service 组 件 ：

com.fc9.currencyguide.daemon.CCcomService，这个 service 是所有恶意代码的总入口。

通过这样的设计，最终可以达到这样的效果：无论是应用启动的时候，还是系统启动

完成引导步骤时，都会自动的启动后台的 service 服务，执行恶意代码。这个 service
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的源代码是一个无限循环结构，从而使得它可以常驻在后台运行。 
（2）模块划分 
经过分析后，我们得出了恶意代码的以下几个主要的模块： 
 服务 Core 循环 
类 com.fc9.currencyguide.daemon.CComService，包含了恶意软件的核心 Core 循

环，它内部是一个无限循环的结构，并通过一个状态机来总控所有的恶意行为。 
 通讯协议 
这个模块对应的是包 com.fc9.currencyguide.daemon.b，它实现了恶意软件和服务

器的通讯协议，处理发送数据时的加密打包，和接收数据时的解密解包功能。 
 隐私数据读取 
这个模块对应包 com.fc9.currencyguide.daemon.c，它处理获取隐私数据，发送短

信，等关键功能。这个模块里面涉及到许多 Android 系统的敏感 API 调用。 
 密码学算法 
这个模块对应包 com.fc9.currencyguide.daemon.g，它包含了一些常用的密码学算

法，为各个模块的功能提供支持，如生成设备 ID 的消息摘要，字符串解密，密钥交

换，加密通讯等。 
 HTTP 客户端 
这个模块对应包 com.fc9.currencyguide.daemon.f，它主要是处理 HTTP 协议的基

本功能，为建立在 HTTP 之上的通讯提供支持。 
（3）核心状态机分析 
Core 循环和它包含的状态机是恶意代码的中心，它控制着整个恶意软件的行为

流程，我们着重的分析了它的状态机转换逻辑。 
它的有限状态机总共包含 6 个状态：INIT，NEGOTIATING，REGISTERING，

REQUESTING，PARSING 和 EXECUTING。状态机启动后，会首先从 INIT 状态开

始，然后依次进入 NEGOTIATING 和 REGISTERING 状态，最后在 REQUESTING，

PARSING 和 EXECUTING 三个状态间不断循环，每次循环间隔 15 秒。 
 INIT 状态 
该状态下，程序对一些基本的变量进行初始化，包括解密字符串用的密钥，和远

程服务器的地址等。初始化完成后，进入 NEGOTIATING 状态。 
 NEGOTIATING 状态 
这个状态下，程序向服务器发起密钥协商，完成协商后，就建立起了双方的一个

秘密信道，之后所有的通讯过程，都将是加密的。完成协商后，进入 REGISTERING
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状态。 
 REGISTERING 状态 
该状态下，程序将设备的 ID 提交给服务器，进行注册。注册完成后，进入

REQUESTING 状态。 
 REQUESTING 状态 
这个状态下，程序将设备信息发送给服务器，向服务器请求指令。如果顺利请求

则进入 PARSING 状态，如果请求超时，则重试三次后，进入 INIT 状态。 
 PARSING 状态 
这个状态下，程序解码分析服务器发来的指令，分析成功则进入 EXCUTING 状

态，分析失败则重新转入 REQUESTING 状态重新请求。 
 EXECUTING 状态 
这个状态下，程序将执行服务器的指令，如读取通讯录，发送短信，进入短信

监视模式等。 
执行过程完成后，状态机将等待 15 秒，然后再次进入 REQUESTING 状态。实

际上，REQUESTING，PARSING 和 EXCUTING，是一个完整的请求指令，分析指令，

执行指令的循环。恶意软件绝大部分运行时间都是处在这个循环中。 

3.6.5 恶意行为提取结果 

我们对代码分析的结果进行了整理，还原出了这个恶意软件的完整行为。 
这个恶意软件表面上伪装成一个正常的汇率转换软件，于此同时，在后台运行了

一个服务来读取用户的私人数据（短信，联系人，ID 等）。这个后台服务会和一个远

程服务器建立连接，并且等待服务器发来的指令，然后通过自定义的加密通讯协议（基

于 Diffie-Hellman 密钥交换和 DES 加密），把取得的数据加密发送给服务器。同时恶

意软件还带有短信监视功能，可以在手机收到短信时立即通报给服务器。 
图 3-17 展示了恶意软件和服务器通讯的完整流程。整个流程可以划分为：密钥

交换，隐私数据加密发送，服务器指令接受执行，短信监视四个部分。 
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图 3-17  恶意软件的完整通讯流程 
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（1）密钥交换 
恶意软件和服务器进行通讯的第一个步骤，是通过一个自定义的 Diffie-Hellman

密钥交换过程，建立一个共享密钥。在协商过程中，使用了典型的 Diffie-Hellman 密

钥交换算法，然后在加密通讯过程中，使用了 DES 加密算法。根据代码分析以及抓

取的数据包，我们推算出了，使用的 DES 密钥为 0xc4c9973a45c7007d。推算过程如

下： 
恶意软件扮演的是 Diffie-Hellman 算法中的 Alice 的角色，它最终通过公式 s=B^a 

mod p 计算出密钥，我们通过分析还原了这个过程：在图 3-17 中服务器发来的第二

个数据包中的 x 就是 B，我们在 PCAP 文件里面找到了它的值=9915D4E8B2F342BE 
FC3E70C352D78F49；p 是由恶意软件在通讯的过程中随机生成并发送给服务器的，

我们在 PCAP 文件中也找到了 p=00EABBE22F3A27C63780C932C76B351199；a 是一

个固定的常量，在恶意软件代码里面找到 a=640963485269741EF69AE45D69F23AA9。 
最后，我们计算出：s=B^a mod p=17355c6874cba653c4c9973a45c7007d。恶意软

件截取后 8 个字节用来作为 DES 密钥。 
（2）隐私数据加密发送 
恶意软件和服务器进行加密通讯的过程中，不断的将各种隐私数据发送到服务

器。通过解密网络数据包，我们还原了以下信息。 
 设备信息。 
包括设备 ID（IMEI），用户识别码（IMSI），网络提供商名称，网络 ISO 国家代

码，参见图 3-18a。 
 联系人数据。 
包括联系人的 ID 和名字，参见图 3-18b。 
 短信数据 
包括每条短信的内容，地址，部分短信中含有关键的密码数据，参见图 3-18c（内

容是法语，图中方框标出的是用户在短信中泄露的密码）。 

 
a) 设备信息数据 

 
b) 联系人数据 
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c) 短信数据 

图 3-18  从通讯数据包中解密出的隐私数据 

 

（3）服务器指令接收执行 
恶意软件每隔 15 秒向服务器请求一次指令并执行。部分指令的执行过程中还需

要多次跟服务器进行通讯。例如，收到指令”getsms”、”getcontacts”时，恶意软件会把

当前取得的短信和联系人数据发送给服务器。 
服务器发来的指令是一个 xml 格式的文件，其中包含了关键信息是指令名 cmd

和参数 params（图 3-19）。 

 
图 3-19  服务器发送给恶意软件的指令内容 

 

我们提取出了恶意软件能够接受并执行的 8 种有效指令。详细内容见表 3-1。 
 

表 3-1  恶意软件的所有有效指令 

指令名 处理类 行为 参数含义 
vibrate c.g 使手机震动 震动时间长度（单位：微秒） 

call c.b 拨打电话 对方的电话号码 
sendsms c.j 发送短信 对方的电话号码和短信内容（分号分隔）  

getcontacts c.i 把手机上所有联系人

数据发送给服务器 
服务器 URI 地址 

goto c.a 打开浏览器 要打开的 URL 
smsspy c.h 开启短信监视模式  

smsunspy c.d 关闭短信监视模式  
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getsms c.c 把手机上所有短信数

据发送给服务器 
服务器 URI 地址 

 

（4）短信监视模式 
服务器发送给恶意软件的指令中，包含一条特殊的指令——“smsspy”。收到这条

指令时，恶意软件会进入”smsspy”监听模式，在此模式下，会监听每一条短信的收发，

并且在收到短信时，立即把短信数据通报给服务器。 

3.7 本章小结 

本章提出了一套 Android 平台上的软件恶意行为安全分析方法，该方法包括如何

快速的鉴定恶意软件，如何去除软件代码的混淆保护，如何对代码的结构模块进行分

析，以及如何结合分析进行恶意行为提取重建。 
我们对一个实际的恶意软件入侵案例（来自于国际安全组织 honeynet 挑战赛[19]），

进行了深入彻底的分析研究，提取还原了软件中的全部恶意行为和相关的数据。包括

恶意软件的工作原理，通讯协议，窃取的隐私数据内容等。通过该实例的分析，证明

我们提出的方法是高效和可靠的。 
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第四章 Android 系统安全增强设计 

本章主要介绍 Android 系统安全增强设计相关的工作。针对 Android 系统用户隐

私数据容易被泄露等安全问题，我们围绕着安全性、运行效率和易用性，设计了一套

以数据为中心的 Android 系统安全增强方案，该方案对系统执行强制访问控制策略,
提供了可信内核、可信数据库和数据实时加密等技术。同时我们也对该方案与其他方

案相比所具有的的特点，以及安全性和性能开销进行了评估。 

4.1Android 安全增强问题 

Android 系统提供了多种机制，来提高数据的安全性。它本身提供的安全保护有：

屏幕锁定，数据加密，以及应用程序权限声明等。然而，这些机制仍然其有不足之处，

它们们并不能对用户的隐私数据进行充分的保护，而且对于不熟悉 Android 安全问题

的用户来说，是难以正确的使用的。 
以下三个问题，是本文提出 Android 安全增强方案的设计动机。 
（1）国内第三方市场大量处于”灰色”地带的应用 
目前在许多第三方 Android 应用市场上，存在大量处于“灰色地带”的应用程序，

一方面这些应用程序带有用户需要的常规功能，另一方面，他们为了达到收集用户数

据的目的，申请了大量的权限，任意的去读取用户的隐私数据，如通讯录等。而对于

大部分普通手机用户来说，他们都并没有充分的安全意识以及对安全问题的理解，并

不能够正确的对系统进行安全的配置和管理。 
（2）没有仅针对隐私数据保护的轻量级方案 
一些想要增强自己的系统安全性的用户，可能会选择安装杀毒软件[12][33]，还有

一些用户可能会选择磁盘加密[34]。然而，这些安全增强技术，并不能提供单独对于

隐私数据的针对性保护。此外，由于常见的杀毒软件都需要在后台常驻服务，从而导

致系统资源的大量开销。 
（3）普通用户并不能很好的管理应用的权限，现有安全方案过于复杂 
关于提升 Android 系统的安全性，也有不少的学术研究。TISSA[27]给用户提供了

一个灵活并且高精度的机制，用户可以控制哪些个人信息可以被应用程序访问到。同

时，为了满足用户在不同情境下的使用需要，相关的控制权限也可以在运行时由用户
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动态的进行调整。Saint[7]是另一个相关的研究工作，它允许开发者提供一个增强的权

限策略，该策略既能控制 Android 应用程序在安装时的权限授予，也能控制他们在运

行时的权限使用。Apex[35]是一个 Android 安全策略增强的框架，它不但允许用户选

择授予应用程序权限，也允许用户授予应用程序对于系统资源的使用权。L4Android[36]

是一个有代表性的基于虚拟机的系统，他使用用户权限隔离和系统管理程序来使得权

限控制更加严格。然而他们并没有考虑到应用程序层面的安全性，并且，这些学术研

究提供的方案，对于最终用户来说都过于复杂，并不适合于一般用户的使用。 
即使受到许多攻击的威胁，移动设备的用户通常并不会去通过设置安全策略来保

护自己的设备。因为大部分现有的安全增强机制，都并不适合不懂安全的一般用户来

手动的进行安全策略配置。TrustDroid[37]是一个主动的安全框架，它在包括内核和应

用层的 IPC 通信渠道在内的多个层面，进行了域隔离，来实现安全性的增强。尽管它

自称是一个轻量级的策略，然而它需要监控每一个 IPC 过程，并且采用 MAC 强访问

控制策略，这带来了相当的复杂性。 
 
针对上述安全问题，在本文的设计中，我们提出了一个主动的轻量级安全增强方

案。方案的核心思想是以数据为中心的安全模型。我们仅专注在数据源的保护，并且

对于数据流只做相对松散的监控。尽管存在大量的“不可信任”的 Android 应用程序，

但是其中的大部分并不是专门的恶意软件或者病毒程序，他们收集许多用户使用数据

是为了用户统计之用。这些应用程序在安全增强系统中应当是允许运行的，然而我们

却需要禁止它们对于敏感数据的访问。所以，在我们的设计中，通过强制的安全限制，

在用户层控制了应用程序对于隐私数据库的访问，通过对数据库进行加密，保护了数

据的访问安全性。通过可信内核中使用的严格权限控制策略来保护文件系统，从而为

上层的安全模块提供可靠的支持。 

4.2 设计目标 

在 Android 安全增强方案的设计过程中，我们着重针对三个方面的特性： 
 安全性 
 运行效率 
 易用性 
为了提升安全方案的效率和易用性，我们在设计时遵循了这三条基本思路： 
一、大部分隐私泄露都是来源于常用的应用程序中的广告和恶意行为，而不是来
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源于那些利用系统漏洞进行攻击的破坏性程序。这些应用程序通常具有用户所需的正

常功能，但是同时又会滥用用户的隐私数据。所以我们选择限制这些处于灰色地带的

应用，而不是直接删除卸载他们。也就是说，对于这些带有隐私泄露行为的应用程序，

应当采用一个宽松且智能的过滤手段，使得它只能访问到有限的隐私信息。 
二、设计方案在达到保护安全的同时，也应当考虑到功率消耗以及用户的使用体

验。毋庸置疑，对于移动设备来说，功耗和用户体验都是极其重要的；如果一个安全

增强系统设计得极其复杂，那么它不但会降低系统的相应速度，也会提高设备的耗电

量。所以说，数据加密和访问控制，需要做到足够的轻量级，使得由它带来的额外开

销是可以被用户接受的。 
三、作为安全增强方案，很显然安全性是设计时最着重考虑的目标。我们的基本

设计思想是：建立一个以数据为中心的安全模型。 
因为用户希望得到一个隐私数据保护和管理机制，这个机制是主动的灵活的并且

拥有健壮性。它应当包含限制应用程序行为的主动策略，因为对于没有经验的用户，

可能不会手动对恶意程序采取任何措施。我们期待建立的系统是这样的，它基于以数

据中心的安全存储，并且提供主动的、完善定义的隐私管理策略。为了达到提升效率

和易用性的目的，这些新的特性，需要能够正常的运行，同时又只对原有的系统和用

户体验带来很小的干扰。也就是说，最好的选择是，采用对原有系统模型改变最小的

方案。 
 
为了达到我们的三个主要设计目标：安全性，运行效率，以及易用性，我们提出

了一套以数据为中心的安全模型，并且，从内核保护，隐私数据库加密，以及应用程

序管理三个方面给出了我们的设计方案框图（图 4-1）。我们采用了静态数据加密

（data-at-rest encryption），以及安全增强内核的技术，来保护隐私数据不被违规访问。

同时，我们使用隔离不同类型的数据，来处理不同应用程序之间的隐私访问管理问题。

本章接下来的部分，将会详细介绍安全模型和相关的设计细节。 
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图 4-1 安全增强方案结构图 

 

4.3 以数据为中心的安全模型 

4.3.1 安全模型概述 

Android 系统提供了一套以基于权限的安全模型，来确保它对应用程序进行安全

限制。然而在实际应用程序开发时，常常会为了实现某个功能而申请所有相关的权限，

导致相应的控制策略倾向于模糊化。我们很难判断一个应用程序申请的权限是用于正

当用途还是恶意用途。例如，一个地图程序可能会要求申请一个获取 GPS 信息的权

限，申请这个权限的基本目的是用来进行位置定位，然而，它也有可能滥用用户的位

置信息，把它泄露出去用作其他不正当的用途。 
为了解决这个问题，我们提出了一个以数据为中心的安全模型。这个模型的核心

思路就是，建立一个可信的隐私数据库，然后，建立一个定义完善的数据隔离和访问

策略，使它作用在隐私数据的访问过程上，从而限制隐私数据被滥用的行为。在这个

模型中，在绝大部分情景下，应用程序的操作是在会在一个很低的数据访问特权环境
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下进行，此时隐私数据是被完善的保护起来的。 
该安全模型包含以下特性： 
 基于内核的文件访问控制 
 静态数据加密 
 身份认证增强 
 数据域管理 
我们把系统中的数据根据敏感程度进行划分。应用程序在默认状态下，只能够获

取非隐私数据和非敏感数据。如果一个应用程序试图访问它权限之外的数据，那么将

会得到空数据的或是伪造的数据。如果它想要得到真实的敏感数据，则需要通过用户

的密码认证，才能够访问到。在这样的限制之下，即使用户为了使用需要而不得不安

装一些不充分可信的“灰色”应用程序，它也会在预先定义好的隐私权限之内运行，

它所读取到的隐私数据也是空的或者伪造的，所以用户的真实隐私数据不会受到危

害。 

4.3.2 可信数据库建立 

目前 Android 系统的一个重要的不安全因素，就是所有的数据库内容，都是以明

文存储的。由于数据以明文存储，那么恶意程序，或是能够物理接触到智能手机的攻

击者，就可以很容易的通过访问明文数据库来获取到隐私信息，而不用担心任何权限

限制。然而，如果要建立一个完整的可信加密体系，则又会带来许多的新问题。首先，

Android 系统中现有的数据加密保护技术，都非常的重量级[34]。其次，一些恶意软件

可以通过特权扩大攻击的手段，在没有通过用户许可的情况下访问这些数据。更严重

的情况是，一旦用户不小心安装了一个恶意软件，这个软件的权限就已经是被授予并

且一直固定不变了，它可以轻易的获取用户的隐私数据或是使用系统资源来做任何的

事情，而不需要再次获得用户的许可。 
为了改进加密体系并且建立一个可信的数据库，我们采用了 MAC（强制访问控

制）内核和轻量级的静态数据加密方案。为了建立这样一个可信的数据库，MAC 内

核和轻量级的静态数据加密方案可以抵御绝大部分的物理接触攻击，从而保证数据库

是安全可靠的。MAC 内核彻底杜绝了获取系统 Root 权限的可能性，无论是通过物理

恢复手段，还是通过 adb（Android Debug Bridge）接口。由于没有了 Root 权限，那

么数据加密的密钥将不可能被攻击者获取到，数据库是被完善保护的。即使攻击者能

够物理接触到手机，他仍然不能获得任何隐私相关的数据。 
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（1）轻量级静态数据加密 
我们认为，相比起全文件系统加密方案，一个轻量级的数据库加密方案，就已经

是足够达到设计目的。在我们的系统设计中，通过加密只和用户敏感数据相关的数据

库，来消除数据库的不安全性。这些包含敏感信息的数据库包括：通讯录，短信，通

话记录，备忘录等。在我们的安全方案中，这些敏感的数据文件，只有在合法用户使

用手机时，才会被解密。而当 Android 系统启动时，加载数个加密的数据库文件，显

然要比加载整个加密的文件系统要快的多。由于重新加载这些数据库的开销是非常小

的，所以，为了不再内存中留下明文数据，每次手机屏幕锁定时，系统都可以把内存

中已经解密出来的明文数据抹除，只要在下次解锁屏幕时，再重新读取加密数据库就

可以了。这样就没有任何敏感数据是以明文存储的，所有的隐私数据，得到了充分的

保护。 
（2）MAC 内核 
Android 系统是一个非常开放的操作系统，然而正是由于他的开放特性，也使得

它经常遭受来自系统底层的攻击。Root 是一种允许用于获取 Android 系统完整控制特

权的过程。由于 Android 是从 Linux 内核发展而来，Root 一个 Android 设备实际上跟

在 Linux 上获取管理员权限的过程，是类似的。有一些应用程序，会利用 Root 权限，

来获取关键的系统资源和数据，从而导致敏感数据泄露。另一个潜在的威胁是 Android
中具有很高控制权的 adb 模式。Adb 是 PC 机上许多手机管理工具用来进行手机访问

的接口和桥梁。但是通过电脑连接 adb 接口却不需要通过严格的身份认证，这样导致

它也容易被攻击者利用。 
为了防范这些潜在的对于系统特权的滥用，在我们的安全设计中，把 Android 系

统原有的 DAC 自主访问控制策略，替换了 MAC 强制访问策略，后者的控制精度，

从应用程序精确到了进程。在一般的 DAC 模型中，由用户来控制资源的访问。而为

了方便，一些没有安全意识的用户，会打开比较危险的文件访问权限。由一个用户启

动的进程，可以修改或者删除这个用户所能访问到的所有文件。与 DAC 模型不同，

MAC 模型基于一个组织化的安全策略来控制用户和进程的资源访问，能够更对权限

进行更高层面的控制，并且可以防范许多已知的 Android 漏洞。 

4.3.3 身份鉴定与数据域隔离 

Android 系统并不在应用层提供多级数据访问控制。所有的应用程序，都是在

Dalvik VM[38]虚拟机中的同一个特权级别下运行的。为了提升应用程序层的隐私安全
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性，我们需要设计一个比现有模型更好的 MAC 数据访问模型。我们的设计主要包括

两个方面：身份鉴定增强，以及数据域隔离。 
（1）身份鉴定增强 
我们借鉴了通常浏览器的对于网站身份认证做法，来运用到 Android 应用程序的

身份认证上。 
系统维护一个证书数据库，数据库中保存所有可信的证书，基于这些可信证书来

区分鉴别哪些应用程序是可信的。安全限制策略检查每个应用程序的证书，基于他的

证书可信度来给予它相应的特权级别。也就是说，每个应用程序，都会在安装的时候，

基于数据库中的可信证书，来进行应用程序的签名验证，最后根据验证结果来进行特

权级别分类。通过增强应用程序的身份鉴定，我们能在给予第三方应用程序正常安装

权限的同时，控制他对于数据的访问，从而防止敏感数据泄露。一个通过可信任的证

书签名的应用程序，将会无阻碍的正常运行，而没有通过可信证书签名的应用，将会

在访问数据的时候，受到严格的审查和限制。 
（2）数据域隔离 
为了实现动态的隐私数据保护，仅仅使用可信数据库，是不够的。我们在设计中

采用了多级别的数据隔离手段，基于数据的隐私程度构建了一个敏感数据的层次结

构。 

 
图 4-2 数据域隔离 
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在默认状态下安装的应用程序，都会在一个相对较低的特权模式下运行，并且只

能访问部分敏感数据。我们的设计提供了一个应用程序层面的隔离，并且把经过分类

的应用程序，映射到不同的数据域中（图 4-2）。对于可信的应用程序，可以访问所有

它需要的敏感数据。对于不可信的应用程序，访问敏感数据时，将会得到空数据或者

伪造的数据。也就是说，如果一个应用程序没有可信的证书签名，将会无法获得敏感

数据的访问权限，无法获得用户的隐私数据。作为这个机制的补充，在特殊的情境下，

应用程序可以通过用户界面交互来获得更高的特权。用户如果手动提供了密码，可以

临时提升应用程序的特权，从而解锁对于敏感数据库的访问。 

4.4 实现细节与评估 

这一小节中，我们将描述安全增强方案的具体实现。包括我们为了达到设计目标

和安全模型，所采用的技术手段。 

4.4.1 内核保护 

在我们的安全增强方案中，是基于 SEAndroid 来进行内核保护的[28]。SE Android
建立了一个内核级的保护机制，从而确保了文件系统的安全性，并且提供了内核级的

防注入保护。它保护了密钥，为后续的数据库加密模块提供了基础。 
 

表 4-1 测试 root工具对于 SEAndroid 内核保护的有效性 

Root 工具 能否 root  
GingerBreak 无法 Root 

Exploid 无法 Root 

RageAgainstTheCage 无法 Root 

Zimperlich 无法 Root 

KillingInTheNameOf 无法 Root 

Psneute 无法 Root 

表 4-1 的测试结果显示，在基于 SEAndroid 的内核下，这些 Root 工具都无法获

取 Root 权限，这证明了，基于 SE Android 来实现安全增强，可以克服 Android 的基

于 DAC 模型的缺陷，并且防御大部分的系统漏洞。 
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SE Android 内核使用 MAC 强访问控制模型来取代 Android 系统本身的 DAC 自

主访问控制模型，从而使得控制精度从应用程序级精确到了进程级。所有的应用程序

都是无法读取其他应用程序创建的文件的。它还建立了一个固定的策略，把权限检查

改为域管理和应用程序隔离，通过沙盒和分类的机制。所有这些手段，都可以增强灵

活性和授权的精度。 

4.4.2 隐私数据库加密 

为了配合 SE Android 内核，同时保证系统的轻量级，我们选择了仅加密隐私数

据库，而不是加密整个文件系统。数据库是在屏幕解锁时，用户输入自己的私钥之后

解锁的。具体技术实现时，我们选择使用 SQLite 的加密 API。这样的做法，阻止了

非法用户通过物理接触的方式，来获取信息。敏感数据是在系统运行的时候被频繁访

问的，所以我们选择了运行效率很高的 RC4 算法来进行数据库加密。加密数据的整

个访问过程参见图 4-3。 

 
图 4-3 加密数据访问过程 
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（1）数据库加密过程 
在我们所设计方案的强制的安全限制和策略下，会在用户层检验每个应用程序的

证书，在应用程序需要访问用户隐私数据时，检查它的信任等级。如果是可信的应用，

它就可以访问这些数据，否则就会收到一个空的或者伪造的数据，通过返回空值或伪

造数据，可以保证该应用在能正常运行的同时，又不泄露真实的隐私数据。我们会对

所有核心数据进行加密。也就是说，我们只会对那些包含用户隐私数据的数据库文件

进行加密，这样可以显著的减少系统资源的开销。 
当使用加密数据库的手机开机时，系统会需要用户提供密钥来解锁屏幕。如果用

户提供的密钥正确解锁成功，那么用户可以进入完全正常的使用状态，运行在后台的

服务会每隔一段时间自动写入加密数据库。实际上，解密后的数据库会被存储在手机

的内存中，这样用户在解锁屏幕后进入系统然后正常的运行应用程序。因为只有合法

的用户才拥有密钥来解锁屏幕，所以系统在合法用户登录之后会把数据库进行解密。

当用户锁定屏幕时，解密出来的明文数据库会被再次加密并写回，同时，内存中存储

的明文数据库也会被抹除。 
 
（2）数据库加密测试评估 
我们针对联系人数据库和短信数据库，这两个Android系统中关键的隐私数据库，

测试了对隐私数据库进行加密的效果和性能开销。 
在 Android 系统中，联系人数据，是由 ContactsProvider 来维护的，而

ContactsProvider 是通过 SQLite 来进行数据库存取。最终，联系人数据的实际数据库

文件，存放于 Android 系统的一个文件中，文件路径为： 
/data/data/com.android.providers.contacts/databases/contacts2.db。 
类似的，短信数据由 TelephonyProvider 进行维护，短信数据的最终数据库文件

路径为： 
/data/data/com.android.providers.telephony/databases/mmssms.db 
这两个数据库在默认状态下都是以明文存储在存储器中的，我们选择了一台实际

的 Android 设备，通过 adb 接口，下载出其中的 contacts2.db 文件，使用 sqlite database 
browser 打开数据库文件，可以看到，contacts2.db 里面包含了所有的明文存储的联系

人数据，包括电话号码，姓名，等在内的所有数据都是可以读取到的（图 4-4）。 
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图 4-4 未加密状态下的联系人数据库文件 

 
为了对这些数据进行加密，我们分析了系统中 SQLite 模块的实现。SQLite 是开

放源码的数据库模块，它的源码中含有预留的加密函数接口，我们通过实现这些加密

函数接口，从而实现对于隐私数据库的加密。 
我们对 Android 源码中的 Sqlite 模块进行了以下修改： 
（a）开启 Sqlite 编译开关 
在 external/sqlite/dist/Android.mk 文件中，增加编译开关： 
-DSQLITE_HAS_CODEC=1 
（b）实现加密的接口函数 
在 sqlite.c 文件中，有以下接口函数，需要实现： 
void sqlite3_activate_see(const char* right) ; 
void sqlite3CodecGetKey(sqlite3* db, int nDB, void** Key, int* nKey) ; 
int sqlite3CodecAttach(sqlite3 *db, int nDb, const void *pKey, int nKeyLen); 
int sqlite3_key(sqlite3 *db, const void *pKey, int nKey); 
int sqlite3_rekey(sqlite3 *db, const void *pKey, int nKey); 
我们实现了这些函数的具体逻辑，其中包括加解密算法函数，以及数据库页面编

码、密钥提供、密钥扩展，等加密辅助逻辑。 
通过实现这些函数接口，我们采用 RC4 加密算法，使用预置的加密密钥对联系

人数据库和短信数据库进行了加密。植入这些加密代码之后重新编译生成 Android 系

统镜像，即可得到自动对隐私数据库进行加密的 Android 系统。 
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实现了数据库加密之后我们再次打开 contacts2.db 文件，显示内容如图 4-5 所示，

数据库的内容已经以密文存储无法直接读取。 

 
图 4-5 加密后的联系人数据库文件片段 

 
我们在对数据库解密的时间进行了测试，测试使用设备型号 Xiaomi 1S，改设备

是一台实际使用超过 1 年的手机，手机中包含了大量的联系人数据和短信数据，这样

的数据容量是具有现实意义的。 
 

表 4-2 各个隐私数据库解密时间 

数据库文件 内容 文件容量 解密时间 
/data/data/com.android.prov
iders.contacts/databases/co

ntacts2.db 

联系人数据， 
通话记录等 

209 个联系人和对

应的通话记录，文

件大小 1.87MB 
45 毫秒 

/data/data/com.android.prov
iders.telephony/databases/

mmssms.db 

短信数据 1546 条短信数据，

文件大小 
6.92MB 

167 毫秒 

通过测试结果可以看出，在包含了一定相当容量的数据的情况下，对隐私数据库

进行加密单个数据库的解密时间在百毫秒级，因此，在解锁屏幕的时候，解密隐私数

据库并读入内存，所带来的的额外开销是较少的，并不会影响到用户的使用体验。 

4.4.3 应用程序管理 

（1）应用程序的特权划分 
每当一个应用程序安装时，系统会自动完成它的授权工作，这个过程不需要用户

的参与。在安装结束之后，每个应用程序，都已经归类到一个应用程序集合里面去了，
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每个集合对应了一个特定的数据域。 
应用程序将被划分到三个集合中：可信应用，半可信应用，不可信应用。只有系

统的应用程序，才会被添加到可信应用的集合中。我们把来自 Google Android 电子市

场上带有签名的应用，添加到半可信应用的集合。而来自其他第三方市场或渠道的应

用，添加到不可信应用集合。 
于此同时，敏感数据也被划分为三个级别：低敏感度，中敏感度，和高敏感度。

举例来说，低敏感度的数据包括，settings.db，media.db 等与隐私的关联很小的数据。

而高敏感度的数据包括 SMS.db，contacts.db 等和隐私关联较大的数据。 
（2）特权控制下的应用程序运行模式 
通过在应用程序安装期间就进行分类，实现了应用程序的特权划分。在不同的特

权下应用程序运行时，从系统中读取到的隐私数据，是来源不同的。对于可信应用，

所有的数据库，都是可以直接访问到的。从逻辑上说，半可信应用，只能访问到中敏

感度和低敏感度的数据，而不可信应用，只能访问到低敏感度数据。 
为了所有的应用程序都能正常运行，并确保用户体验良好。在应用程序尝试访问

超过他的特权的数据时，将会收到一份空的或伪造的数据，同时系统也将把此次访问

作为一个警告信息，在日志中记录下来。 
当日志中的警告超过特定的数量时，那么说明这个应用程序是一个恶意程序，或

是没有得到合适的授权。此时系统会向用户弹出提示，由用户决定，是删除这个程序，

还是忽略这些警告，亦或是提升这个应用的权限，如果选择提升权限，则需要用户输

入密码进行认证。 
 
（3）测试评估 
我们再次使用了 3.6 小结中的恶意程序案例进行测试，该恶意软件会在运行的过

程中，会将本机的设备 ID 值等信息发送出去给自己的远程服务器。然而，如果彻底

禁止该软件请求获取设备 ID 的权限，则又完全无法正常使用该程序。 
在我们的应用程序管理方案下，会将该软件判定为不可信程序，不可信程序具有

最低的数据访问权限，当它尝试越权访问数据时，我们会给它返回一份伪造的数据。 
为了对该方案进行模拟测试，我们定位到了 Android 系统中获取设备 ID 的 API

实现源码，该 API 位于 Android 源码应用程序框架（Application Framework）层内的

TelephonyManager.java 文件中。 
我们发现，包括 getDeviceId，getDeviceSoftwareVersion，getSimSerialNumber，

getSubscriberId，getIsimDomain，getIsimImpu 等 API 函数，均会通过 getSubscriberInfo()
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这个函数来最终获得设备的实际信息。改函数的原型为： 
private IPhoneSubInfo getSubscriberInfo(); 
 
因此，我们修改了该函数的实现，在其中植入返回伪造数据的逻辑，针对不可信

的应用程序，该函数将返回一组随机生成的设备 ID 等信息。 
修改该模块源码后，重新编译 Android，然后在新的系统中再次运行原来的恶意

软件，进行测试。 

 
a) 原先恶意软件发送出的用户信息 

 
b) 经过安全增强后，恶意软件泄露的用户信息（伪造值） 

图 4-6  测试对不可信程序返回伪造的信息 

 

测试结果（图 4-6）表明，该软件的仍然可以正常运行，但是它对后台服务器发

送的设备 ID 等数据，变成了伪造的信息。在不影响程序正常运行、不影响用户体验

的同时，本设备的真实信息得到了保护，没有泄露出去。 

4.5 讨论 

本小节中我们就本文提出的安全增强设计方案的进行讨论。 

4.5.1 调用时验证与监控运行的比较 

我们的系统安全增强方案之所以是轻量级的，是因为它采用的是调用时验证模

式，而大部分安全软件和杀毒软件，都采用的是不间断的监控运行模式。 
在调用时验证模式下，所有的安全验证代码，都是只有在需要的时候才会被调用

执行。而监控运行模式下，则需要开启一个监控服务，监控服务驻留在系统中，会带

来较大的开销，从而导致电量消耗过快，系统资源被占用过多等。而我们的方案设计

中相关的安全代码，只有在需要的时候，才会被调用，被调用的时候，进行证书验证

等操作，带来的开销也是较小的。此外大部分的监控程序，都需要一个复杂的配置过

程，并且把监控结果输出成一个复杂而专业的报告。这对于大部分用户来说，也是不

友好，难以使用的。 
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4.5.2 数据库加密与全系统加密的比较 

从 Android 系统 3.0 版本开始，就提供了一个全系统的静态数据加密选项，在这

个选项开启时，系统将会加密整个文件系统。而在我们的方案设计中，我们只挑选出

来与用户隐私数据相关的数据库来进行加密。 
全系统加密，需要花费数小时才能完成，并且在加密的过程中是不能取消的。每

次用户需要修改密码时，都需要花费等同于全部重新加密的时间才能完成；并且，由

于全系统加密作用于整个运行中的系统，如果用户使用不当，容易导致系统出现麻烦

的问题。在我们的方案设计中，我们只加密预先选中的几个隐私相关数据库，如 sms.db
等，这样就可以在保护用户隐私数据的同时，又不影响到原有系统的运行，也不会带

来过多的时间和资源开销。Android 提供的全文件系统加密本身并不会带来明显的使

用延迟或是频繁的打扰用户输入密码，而我们设计的系统方案，会带来更小的使用延

迟，以及更少的对于用户参与和操作的要求。 

4.5.3 对于常见攻击的抵御能力 

即使加密了整个文件系统，Android 依然不能抵御内核级的攻击。而在我们的设

计中，通过安全增强内核，以及三层的安全策略，增强了用户在不同情境下的隐私数

据安全性。 
通过采用 SE Android 内核，我们可以抵御内核注入攻击，以此为基础来保证数

据库的加密过程不在底层受到攻击。加密后的数据库可以抵御物理层面的攻击，也能

抵御用户层面的应用程序导致的数据泄露。在用户层面的权限控制上，我们提供了一

个灵活的策略，用来保护用户的隐私数据，同时又不影响应用程序的正常运行。 

4.5.4 数据安全性 

数据的安全性，是依赖于加密和授权的。我们的设计目的是建立一个以数据为中

心的安全系统，以此来保护用户的私有数据，同时能抵御远程攻击和近距离的物理攻

击。 
通常来说，隐私数据最容易泄露的是通过两个渠道，文件系统，以及 Content 

Provider。对于通过文件系统的攻击，如果攻击者可以访问到数据库文件，它将可以

获取到所有的数据。而我们设计的数据加密解密的方案保证了所有的明文数据仅会在
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内存中进行存储，而一旦数据被写入文件系统时，就已经是加密后的形式了。我们的

策略保证了数据一定是通过标准的加密算法进行加密后存储的，所有攻击者唯一可能

获取数据的方式，只能通过 dump 内存，为了防止他这么做，我们在设备屏幕锁定时，

会把内存中的数据，都清除掉。 
对于通过 Content Provider 的攻击，攻击者如果需要通过 Content Provider 来获取

数据，则需要通过两次身份认证的过程。第一个过程是，应用程序安装时的证书认证。

第二个是解锁数据时的密码认证。这对于数据访问的安全性控制来说，是非常严格的。 

4.5.5 性能开销 

我们通过对比 Android 原有的全系统加密和我们的隐私数据库加密方案，评估了

安全增强方案的加密过程的性能开销。 
在我们的设计方案中，当设备解锁时，数据库是需要解密并存储在内存中的。基

于我们在 Android 手机中的测试，这个解密数据的过程，并没有带来用户明显察觉的

性能变化，是可以接受的。 
另一个方面是数据的可靠性，我们的设计方案中，用户数据只要发生改变，就会

被写回加密数据库。因为修改用户数据的操作频率远远小于读取用户数据的频率，所

以在实际使用中也是可接受的。 
此外，首次加密隐私数据库只需要数秒时间，远远短于加密整个文件系统的时间。

总之，加密解密数据库的过程，只带来了很小的性能开销，是可以接受的。 

4.6 本章小结 

本章提出针对 Android 的系统安全增强方案，基于 Android 已有的安全机制进行

了安全增强。首先，我们吸收了 Kernel 层的 SEAndroid 强制访问方案作为内核保护

的基础，其次，我们通过轻量级数据保护方案保护了敏感数据的安全，最后，我们在

应用层面上对应用程序进行了权限和信息的严格监管。本文就 Android 系统的内核保

护、数据加密和应用程序保护这三个具体内容进行讨论，详细描述了本方案是如何设

计从而保护这些内容。该方案建立了可信的数据库，并对应用程序进行权限隔离，该

方案的设计集中在数据保护上，它具有轻量级的特点，在保证安全性的同时，也提升

了运行效率和易用性。 
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第五章 全文总结 

本章将对全文进行总结，归纳本文研究的 Android 软件安全分析和系统安全增强

研究的主要工作和创新点，并对今后工作进行展望。 

5.1 本论文的主要结论与创新点 

本文主要有以下结论和创新点： 
本论文的主要目的是，提出一套 Android 平台上的软件恶意行为安全分析方法，

该方法包括如何快速的鉴定恶意软件，如何去除软件代码的混淆保护，如何对代码的

结构模块进行分析，以及如何结合分析进行恶意行为提取重建。对一个实际的恶意软

件入侵案例，进行了深入彻底的分析研究，提取还原了软件中的全部恶意行为和相关

的数据。包括恶意软件的工作原理，通讯协议，窃取的隐私数据内容等。通过该实例

的分析，证明我们提出的方法是高效和可靠的。针对 Android 平台的系统安全，提出

了一套系统安全增强方案。该方案基于以数据为中心的安全模型，建立了可信的数据

库，并对应用程序进行权限隔离。和同类研究相比，具有轻量级的特点。 
具体如下： 
1. 提出了一套系统化的分析 Android 软件恶意行为的安全分析方法，给出了

Android 恶意代码的一般特征，归纳了一套通用的逆向分析的方法流程。包括如何快

速的鉴定恶意软件，如何对抗恶意软件的反分析代码，如何根据恶意代码进行行为重

建等。该方法提取恶意行为的一般特征进行分析，包含鉴别，代码反保护，代码分析，

行为提取等步骤。本文总结了一些恶意软件常有的代码特征模块，可以帮助分析者更

好更快的进行分析理解恶意软件。 
2. 同时，本文选取了一个 Android 系统受到恶意软件入侵的实例进行分析，以一

个实际的恶意软件为例（来自于国际安全组织 honeynet 挑战赛），进行了深入彻底的

分析研究，我们有效的提取出了该恶意软件与秘密服务器进行加密通讯，窃取用户隐

私数据等全部的恶意行为。还原提取了软件中的恶意行为和相关的数据。包括恶意软

件的通讯协议，通讯过程中发送的隐私数据等。通过该实例的分析，证明我们提出的

方法是高效和可靠的。 
3．本文提出了一套以数据为中心的 Android 系统安全增强方案，对 Android 已有
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的安全机制进行了安全增强。安全方案的设计包含内核层，数据保护方案，以及应用

程序管理三个层面，我们吸收了 Kernel 层的 SEAndroid 强制访问方案作为访问基础，

通过轻量级数据保护方案保护了敏感数据的安全，并且在应用层面上对应用程序进行

了权限和信息的严格监管。我们对方案的可行性和运行效率进行了评估，评估结果显

示该方案的开销是可以接受的。 
本文就 Android 系统的内核保护、数据加密和应用程序保护这三个具体内容进行

讨论，详细描述了本方案是如何设计从而保护这些内容。该方案建立了可信的数据库，

并对应用程序进行权限隔离，该方案的设计集中在数据保护上。 

5.2 未来工作展望 

本文的后续工作主要可以往以下几个方面开展： 
1. 本位提出的恶意软件分析方法是针对当前存在的恶意软件提出的，实际上，

软件安全分析的研究是永无止境的，Android 系统将来会不断的更新，恶意软件也会

不断的更新，将来会有采用新的方法，更加复杂，更加难以分析的恶意软件出现，将

来需要对恶意软件的更新换代进行不断的跟踪分析，不断的完善分析方法。 
2. 本文提出的恶意软件分析方法，依然很大程度依赖于人力分析，为了减轻人工

负担，实现同时分析大量恶意软件的的能力，可以依据其中的一些方法，提取自动化

分析策略，进行自动化分析工具的研究，例如恶意软件的自动化鉴别，自动化反保护

等，如果能够研究开发出此类自动化工具，将可以大大提升恶意软件分析的效率。 
3．本文提出了一套轻量级的，以数据为中心的 Android 系统安全增强方案，并且

针对该方案的几个关键设计模块进行了测试评估。后续可以依据该方案的设计进行更

加完善的系统开发，制作出能够给一般用户使用的安全增强系统。  
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